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 Abstrakt 
Diplomová práca sa zaoberá návrhom a zavedením systému riadenia bezpečnosti 
informácií v podniku, metrikami pre meranie účinnosti zavedeného systému a to podľa 
medzinárodných noriem rady ISO/IEC 2700x. Práca rieši aj ekonomickú stránku 
zavedenie systému bezpečnosti informácií. Diplomová práca poskytuje súhrn 
teoretických poznatkov o riadení bezpečnosti informácií, analyzuje súčasný stav 
v podniku a navrhuje opatrenie k zvýšeniu bezpečnosti v podniku. 
 
Abstract 
The diploma thesis deals with the design of implementation of information security 
management system in IT company, deals with metrics for measuring the effectiveness 
of the system, according to the international standards ISO/IEC 2700x. The thesis 
solves invested resources in the establishment of the system. The thesis provides a 
summary of theoretical knowledge of information security management system, 
analyzes the current situation in the company and propose measures to increase security 
in the company.  
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Úvod 
Informačné a komunikačné technológie sa denne vyuţívajú vo všetkých sférach 
spoločnosti, od vládnych organizácií, cez veľké firmy, školy aţ po obyčajných radových 
občanov. Správna informovanosť zamestnancov v podniku je kľúčovým faktorom 
úspešného podnikania a riadenia organizácií. S informovanosťou však prichádzajú aj 
moţnosti zneuţitia týchto informácií k účelom neprospešných pre samotný podnik. 
Uţ od pradávnych čias existovali skupiny ľudí, ktorý sa snaţili získať informácie 
o svojom konkurentovi, či uţ išlo o prvé kultúry, prvých obchodníkov, kráľov alebo 
vodcov, preto boli kľúčové a dôleţité informácie predávane veľmi opatrne a väčšinou 
boli udrţiavane v malých okruhoch zainteresovaných osôb, kde bola bezpečnosť 
relatívne zabezpečená, avšak s rozmachom informačných technológií, na ktorých je 
v dnešnej dobe plne závislá kaţdá väčšia organizácia, a pri neustálej narastajúcej 
konkurencii sa bezpečné udrţiavanie informácií stalo samostatnou kapitolou 
v podnikoch, ktorá si zaslúţi nemalú pozornosť. 
Firmy vyuţívajú rôzne komunikačné kanály, informačne systémy, intranety, ktoré 
predstavujú nástroj na generovanie zisku a obsahujú takmer všetky informácie týkajúce 
sa spoločnosti, získanie týchto informácií neoprávnenými osobami a ich následné 
zneuţitie má na firmu stále nepriaznivé dopady, či uţ finančné, prípadne strata 
postavenia na trhu a v niektorých prípadoch sa môţe jednať aj o likvidačné dopady pre  
firmu. 
Práve kvôli takýmto negatívnym dopadom by kaţdá firma mala myslieť na svoju 
informačnú bezpečnosť podniku a snaţiť sa zabezpečiť jej vysokú úroveň, ako nástroj 
k tomu slúţi manaţment informačnej bezpečnosti, jedná sa o systematický proces, ktorý 
vedie k neustálemu zlepšovaniu bezpečnosti informácií. 
Podnik potrebuje identifikovať svoje procesy, zváţiť organizačnú štruktúru, zabezpečiť 
správne zaobchádzanie s informáciami a nabehnúť na systematický proces neustáleho 
zlepšovania bezpečnosti informácií v podniku a to s ohľadom na odpovedajúce 
medzinárodné normy ISO/IEC, čím sa zaoberá práve táto diplomová práca. Práca 
rozdelená do dvoch časti, v prvej prináša teoretické znalosti o bezpečnosti informácii 
a metódy manaţmentu bezpečností informácií, v druhej časti aplikuje tieto metódy 
a teoretické znalosti v malom podniku. 
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1 Vymedzenie problému a ciele práce 
1.1 Systémové vymedzenie práce 
Diplomová práca sa zaoberá problematikou riadenia informačnej bezpečností 
v podniku, ktorý poskytuje sluţby v oblasti informačných technológií, najmä 
zákazníckou tvorbou redakčných a informačných systémov, ale závery práce sú 
aplikovateľné aj na iný všeobecný model malého podniku, v ktorej akejkoľvek oblasti. 
Podnik pracuje s citlivými, dôvernými informáciami a taktieţ by mal zabezpečiť 
bezpečnosť svojho know-how, pouţívaných postupov a technológií pri práci. 
S informáciami v podniku pracujú zamestnanci, takţe zabezpečenie bezpečnosti 
nezahrňuje iba fyzická bezpečnosť budovy a zariadení, na ktorých sú dáta uloţene, ale 
taktieţ zaškolenie a poučenie zainteresovaných osôb v podniku a ďalšie metodiky, ktoré 
sú zhrnuté v medzinárodných normách rady ISO/IEC 2700x. 
1.2 Ciele práce 
Hlavným cieľom práce je analýza miery bezpečnosti informácií v podniku a následne 
navrhnutie vylepšení pre zlepšenie stavu bezpečnosti informácií s ohľadom na normy 
rady ISO/IEC 2700x. 
Ďalšími cieľmi práce je analýza procesov vo firme, zhodnotenie organizačnej štruktúry 
podniku s ohľadom na informačnú bezpečnosť, vytvorenie príručky pre zavedenie 
manaţmentu informačnej bezpečnosti v podniku a následné systematické zlepšovanie 
bezpečnosti v podniku a taktieţ poloţenie základného kameňu pre bezpečnostný audit 
podniku v budúcnosti. Cieľom práce je tieţ navrhnúť metriky na meranie účinnosti 
systému riadenia bezpečnosti informácií a vyjadriť návratnosť vynaloţených zdrojov na 
tento systém. 
1.3 Informačné zdroje  
K získaniu informácií v mojej seminárnej práci som čerpal predovšetkým z verejne 
dostupnej odbornej literatúry. Vyuţíval som klasické tlačené publikácie, elektronické 
publikácie a články. Pre získanie tlačených publikácií som vyuţil ako hlavný zdroj 
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súborný katalóg Moravskej Zemskej kniţnice v Brne a tieţ kniţníc VUT v Brne a  
Masarykovej Univerzity v Brne. 
1.3.1 Klasické zdroje informácií  
Hlavným vyuţitým klasickým tlačeným zdrojom v mojej práci bola publikácia Řízení 
bezpečnosti informací, od autorov Doucek P., Novák L., Svatá V. Ďalšie informácie 
som čerpal z publikácii Počítačová bezpečnost a ochrana dát, Doseděl, T., Informační 
bezpečnost, Poţár, J. a Metriky v informatice, Učeň, P. 
1.3.2 Normy 
Diplomová práca sa riadila normami ISO/IEC, presne radou noriem ČSN ISO/IEC 
2700x, hlavne ISO/IEC 27001, ISO/IEC 27002 (ISO/IEC 17799), ISO/IEC 27003, 
ISO/IEC 27004 a ISO/IEC 27005. 
1.3.3 Virtuálne knižnice 
Čerpal som informácie zo súborných katalógov kniţníc VUT v Brne,  Masarykovej 
Univerzity v Brne, Moravskej zemskej kniţnice v Brne a taktieţ informácie z 
kniţničného systému OLIB na STU v Bratislave. 
1.3.4 Zdroje vysokých škôl  
V rámci VUT sa podobnou témou zaoberala dizertačná práca Informačni bezpečnost 
podniku, študenta Davida Krála z roku 2010 a bakalárska práca Ivany Novotnej 
s názvom Bezpečnostní politika společnosti. 
1.3.5 Konferencie a semináre  
Na pôde našej fakulty som sa zúčastnil prednášky vrchného audítora pre Českú 
republiku, v oblasti bezpečnosti informačnej bezpečnosti, pána RNDr. et RNDr. 
Valdimíra Mazáleka, Ph.D., MBA z TUV SUD Czech, s.r.o. 
1.3.6 Metódy zhromažďovania faktov a dát  
V seminárnej práci som vyuţil zber dôleţitých faktov a informácii o fungovaní 
a procesoch v podniku od zamestnancov na základe slovného rozhovoru. 
  
13 
 
2 Teoretické východiska práce 
Základom diplomovej práce je oboznámenie sa s postupmi pri zavadzaní a riadení 
manaţmentu bezpečnosti informácií. Následne analyzovať súčasný stav miery 
zavedenia manaţmentu bezpečnosti informácií v podniku. Po prvotnej analýze je 
potrebné ju vyhodnotiť, stanoviť si ciele v manaţmente bezpečnosti informácií, 
navrhnúť opatrenia na zlepšenie bezpečnostnej situácie a tieto opatrenia zaviesť, riadiť 
a samozrejme vyhodnotiť a neustále zlepšovať. Práca poskytuje aj teoretické a praktické 
postupy pri meraní zavedeného systému riadenia bezpečnosti informácií. Celý postup 
zavedenia manaţmentu bezpečnosti informácií bude zdokumentovaný a bude tvoriť 
príručku pre zavedenie a riadenie systému riadenia bezpečnosti informácií (ISMS) 
v podniku splňujúcu normy rady ISO/IEC 2700x. 
 
V súčasnosti sa stále vo väčšine firiem otázke manaţmentu bezpečnosti informácií 
(ISMS) nevenuje dostatočná pozornosť. V niektorých prípadoch sa podnik čiastočne 
venuje manaţmentu bezpečnosti informácií (ISMS), ale nie úplne a dostatočne, keďţe 
sa obmedzuje jej chápaním len ako bezpečnosť informačných systémov, ktoré 
vyuţívajú k spracovávaniu a ukladaniu dát. Vynechávanie ďalších faktorov bezpečnosti 
informácií ako fyzickú bezpečnosť, bezpečnosť ľudských zdrojov, komunikačnej 
bezpečnosti, ale taktieţ napríklad aj bezpečnosť súvisiacu s prírodnými katastrofami, 
spôsobuje zraniteľnosť celého systému ochrany a bezpečnosti informácií podniku. 
V našom podniku tomu nebolo inak, doteraz sa nevenovali manaţmentu bezpečnosti 
informácií, aj keď nevedome vyuţívali niektoré prvky. 
2.1 Význam riadenia bezpečnosti informácií 
Hlavný poslaním firmy je produkovať zisk a prosperovať. Firma musí obstáť v silnej 
konkurencií, ktorá dnes prevláda vo všetkých oblastiach. Kaţdá firma sa preto snaţí 
hľadať cesty ako zlepšiť svoje postavenie na trhu a nachádzať stále nové konkurenčné 
výhody. Firmy snaţia priniesť nové inovatívne produkty, vynájsť nové ekonomickejšie 
technologické postupy, zbierajú údaje o potenciálnych zákazníkoch a podobne. V dobe 
technologického pokroku neexistuje ţiadna väčšia firma ktorá by tieto informácie 
nespracovávané elektronicky. Elektronická podoba informácií uľahčuje ich spracovanie, 
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distribúciu, archivovanie a prenositeľnosť údajov, to však prináša vyššie riziko 
zneuţitia týchto informácií. V konkurenčnom boji je dôleţité poznať svojho konkurenta 
a mať o ňom dostatočné informácie. Práve citlivé a kľúčové informácie jedného 
podniku sa stavajú veľmi uţitočnými pre iný podnik a vyvoláva u neho potrebu tieto 
informácie získať a práve preto sa stávajú informácie jedným z najdôleţitejších 
a najhodnotnejších aktív podniku. 
Pri konkurenčnom boji veľakrát stačí jeden chybný krok a môţe to mať na firmu aj 
likvidačné následky. Preto by mali firmy chrániť svoje informácie a zabezpečiť ich 
bezpečnosť počas celého procesu spracovania a však zároveň je potrebné zabezpečiť aj 
dostupnosť týchto informácií. 
 
V súčasnosti sa firmy stále nezaoberajú problematikou bezpečnosti informácií 
dostatočne. Veľa firiem sa riadením bezpečnosti nezaoberá, prípadne ju podceňuje 
a zameria sa napríklad len na fyzickú bezpečnosť dátových médií, kde sú citlivé 
informácie uloţené. V súčasnosti v Českej republike ani v Slovenskej republike 
neexistuje ţiadna legislatíva, ktorá by pokrývala problematiku informačnej bezpečnosti, 
zákony upravujú iba niektoré časti ako napr. ochrana osobných údajov. Pritom takmer 
kaţdá firma je svojim spôsobom jedinečná preto vytvorenie nejakej komplexnej 
legislatívy je obťaţné a preto by sa mali firmy starať o informačnú bezpečnosť 
samostatne a klásť na ňu dostatočný doraz. 
 
Zavedenie manaţmentu bezpečnosti informácií podľa medzinárodných noriem ISO 
a zvýšenie informačnej bezpečnosti firme prinesie okrem samotnej bezpečnosti aj ďalšie 
výhody. 
Firma ohodnotí citlivé a chránene informácie v podniku, identifikuje svoje procesy 
s ohľadom na bezpečnosť a tým získa moţnosť investovať optimálne mnoţstvo 
prostriedkov na zabezpečenie bezpečnosti. 
Certifikovaná firma podľa normy rady ISO 2700x sa stáva v očiach svojich zákazníkov 
a partnerov dôveryhodnejšou, taktieţ sa firma môţe uchádzať o štátne zákazky, 
z ktorých veľká časť kladie podmienky na informačnú bezpečnosť a certifikáciu firmy. 
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Zavedenie informačnej bezpečnosti môţe zlepšiť aj organizačnú štruktúru firmy 
a zefektívniť celý pracovný proces, keďţe pracovníci budú mať prístup len 
k informáciám, ktoré potrebujú k výkonu svojej práce. 
Firma môţe taktieţ lepšie predvídať rizikové stavy, riešiť neočakávane situácie a 
prípade minimalizovať dopady v prípade narušenia bezpečnosti. 
Riadenie bezpečnosti informácií je neustály proces, firmy by sa preto mali zaoberať 
ISMS a tým udrţiavať a neustále zlepšovať informačnú bezpečnosť vo firme. 
2.2 Základné pojmy z oblasti ISMS 
2.3 Pojem bezpečnosti  
Stav, kedy je systém schopný odolávať známym a predvídateľným vonkajším a 
vnútorným hrozbám, ktoré môţu negatívne pôsobiť proti jednotlivým prvkom (prípadne 
celému systému) tak, aby bola zachovaná štruktúra systému, jeho stabilita, spoľahlivosť 
a chovanie v súlade s celistvosťou. Je to teda miera stability systému a jeho primárna a 
sekundárna adaptácia (1). 
 
Bezpečnosť organizácie – najvyššia kategória bezpečnosti -  objektu a majetku. 
Bezpečnosť IS/ICT – niţšia kategória - ochrana aktív ako súčasti IS na informačných a 
komunikačných technológiách. 
Bezpečnosť informácií – niţšia kategória - zhrnutie zásad bezpečnej práce s 
informáciami obecne. 
2.4 Pojmy k bezpečnostnej problematike 
Aktívum – čokoľvek v organizácií, čo má nejakú hodnotu (hmotné a nehmotné). 
Zraniteľnosť - akékoľvek slabé miesto aktíva, alebo skupiny aktív, ktoré môţe byť 
vyuţité hrozbou. 
Hrozba - akcia alebo udalosť, ktorá môţe ohroziť bezpečnosť spôsobiť škodu na 
aktívach. Jedná sa o zneuţitie zraniteľnosti. 
Riziko - kombinácia hrozby a zraniteľnosti. Kaţdá hrozba predstavuje pre firmu riziko, 
ţe sa naplní. 
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Opatrenie - akákoľvek aktivita, zariadenie, technika či postup zniţujúci silu hrozby 
alebo zabráneniu účinku hrozby. 
Dopad - vznik škody v dôsledku hrozby. 
Autorizácia - overenie oprávnenia osôb, či objektov na prevádzanie činnosti. 
Autentizácia – overenie identity osoby, či zariadenia (napr. heslom, čipovou kartou). 
2.5 Východiska riadenia bezpečnosti informácií 
Bezpečnosť informácií – zachovanie dôvernosti, integrity a dostupnosti informácii 
a s nimi spojené priority, napr. autentickosť, zodpovednosť, nepopierateľnosť, 
hodnovernosť (2). 
 
Bezpečnostná funkcia – funkcia systému prispievajúca k jeho bezpečnosti. Je 
diskrétnym aspektom činnosti systému, ktorým je automaticky presadzovaná 
bezpečnosť. Hlavné bezpečnostné funkcie sú definované ako riadenie prístupov, 
autentizácia, preukázateľnosť operácií, zodpovednosť za ne a audit (2). 
 
Bezpečnostný mechanizmus - technika pre implementáciu bezpečnostnej funkcie alebo 
jej časti. Je opatrením, alebo algoritmom, ktorý je implementovaný v technických alebo 
programových riešeniach (2). 
 
Bezpečnosť informácií je systematický proces, ktorého účelom je neustále zlepšovanie 
ochrany aktív. Základne ciele bezpečnosti informácií sú (2): 
 Dôvernosť - zaistenie prístupu k informáciám a poskytnutie týchto informácií 
len oprávneným osobám (identifikovaným, autentizovaným a autorizovaným 
osobám). 
 Integrita - zaistenie správnosti a úplnosti informácií. 
 Dostupnosť - zaistenie dostupnosti informácií pre oprávnených uţívateľov v 
okamţiku potreby. 
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2.6 Informačná bezpečnosť 
Informačná bezpečnosť je definovaná ako (2): 
„ochrana dôvernosti, integrity a dostupnosti informácii. Okrem toho môže tiež 
zahrňovať ďalšie vlastnosti, napríklad autenticitu, zodpovednosť, nepopierateľnosť 
a spoľahlivosť“ 
2.6.1 Zdroje potrieb bezpečnosti informácií 
 Poţiadavky vyplývajúce zo zákonov a regulačných orgánov (ochrana osobných 
údajov, IS verejnej správy, pokyny ČNB, a i.). 
 Zaistenie kontinuity podnikania (dostupnosť a spoľahlivosť počítačových 
sluţieb, schopnosť prezentácie ochrany informácií, ochrana know-how, a i.). 
 Vytváranie dôvery a jej udrţanie (vytváranie holdingov, poţiadavky 
obchodných partnerov, dôvera zákazníkov). 
2.6.2 Proces riešenia bezpečnosti informácií 
Proces riešenia bezpečnosti informácií pozostáva z týchto základných krokov: 
1. Analýza bezpečnostných potrieb 
2. Stanovanie bezpečnostných zásad 
3. Akceptovanie bezpečnostných zásad 
4. Presadenie bezpečnostných zásad 
5. Bezpečnostný audit 
2.7 Normy a zákony 
Vývoj noriem pre manaţment bezpečnosti informácií začal v roku 1995 kedy Britský 
normalizačný inštitút (BSI Group) vydal normu BS 7799, ktorá poloţila základ pre 
ďalší vývoj noriem. V roku 1999 bola doplnená časťou 2 nazvanou ISMS. Táto norma 
sa stala celosvetovo vyuţívanou a v roku 2000 bola Medzinárodnou organizáciu pre 
normalizáciu (ISO) a Medzinárodnou elektrotechnickou komisiou (IEC) prijatá ako 
medzinárodná norma s označením ISO/IEC 17799. 
 
V roku 2005 Medzinárodná organizácia pre normalizáciu (ISO) a Medzinárodná 
elektrotechnická komisia (IEC) vydali novú radu noriem ISO/IEC 27xxx, ktoré sa 
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vyuţívajú v súčasnosti k zavedenie manaţmentu bezpečnosti informácií v podnik, táto 
rada noriem vychádza z predchádzajúcej normy ISO/IEC 17799. 
2.7.1 Normy v českom jazyku 
Úrad pre technickú normalizáciu, metrológiu a štátne skúšobníctvo (ÚNMZ) vydal 
nasledujúce normy z rady ISO/IEC 27xxx v českom jazyku: 
 ISO/IEC 27000:2010 Informační technologie - Bezpečnostní techniky - 
Systémy řízení bezpečnosti informací - Přehled a slovník 
 ISO/IEC 27001:2006 Informační technologie - Bezpečnostní techniky - 
Systémy managementu bezpečnosti informací – Poţadavky 
 ISO/IEC 27002:2006 Informační technologie - Bezpečnostní techniky - Soubor 
postupů pro management bezpečnosti informací 
 ISO/IEC 27003:2010 Informační technologie - Bezpečnostní techniky - 
Směrnice pro implementaci systému řízení bezpečnosti informací 
 ISO/IEC 27004:2011 Informační technologie - Bezpečnostní techniky - Řízení 
bezpečnosti informací - Měření 
 ISO/IEC 27005:2009 Informační technologie - Bezpečnostní techniky - Řízení 
rizik bezpečnosti informací 
 ISO/IEC 27006:2008 Informační technologie - Bezpečnostní techniky - 
Poţadavky na orgány provádějící audit a certifikaci systémů řízení bezpečnosti 
informací 
 ČSN EN ISO 27799:2010 Zdravotnická informatika - Systémy řízení 
bezpečnosti informací ve zdravotnictví vyuţívající ISO/IEC 27002 
2.7.2 Normy v anglickom jazyku 
V anglickom jazyku vyšli ďalšie normy, dnes uţ desiatka noriem, keďţe normy z rady  
27xxx sú nové a vydávajú sa stále nové časti hlavne v posledných rokoch. 
Smernica pre audit systémov riadenia bezpečnosti informácii vyšla pod označením 
a názvom ISO/IEC 27007:2011 Information technology - Security techniques - 
Guidelines for information security management systems auditing, túto normu doplňuje 
norma ISO/IEC 27008:2011. 
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Ďalej sú vydávané normy zamerané a odborové, ide o špecifikácie pre odbory činnosti 
organizácie, z nich vyberám nasledujúce: 
 ISO/IEC 27011:2008 Information technology - Security techniques - 
Information security management guidelines for telecommunications 
organizations based on ISO/IEC 27002 - odporúčania a poţiadavky na riadenie 
bezpečnosti informácií v prostredí telekomunikačných operátorov 
 ISO/IEC 27032:2012 Information technology - Security techniques - Guidelines 
for cybersecurity - obsahuje odporúčania ohľadne bezpečnosti v kyberpriestore. 
 ISO/IEC 27033:2009 Information technology - Security techniques - Network 
security - odporúčania pre implementáciu opatrení proti ohrozeniu bezpečnosti 
sieti. 
 
Boli vydané aj ďalšie normy, ktoré napríklad riešia otázku bezpečnosti pri outsourcingu, 
riadenie incidentov, alebo aplikačnú bezpečnosť, ktoré sú dohľadateľné na stránkach 
Medzinárodnej organizácie pre normalizáciu (ISO) a vzhľadom k rozsahu práce som 
neuvádzal úplne všetky publikované normy z tejto rady.  V diplomovej práci budú 
najviac vyuţité normy ISO/IEC 27000, ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 
27003, ISO/IEC 27004, ISO/IEC 27005. 
Taktieţ sú v súčasnosti pripravované ďalšie normy, ktoré sú zamerané napríklad na 
štátnu správu, alebo finančný sektor. 
 
Zoznam dostupných noriem som čerpal z oficiálnych stránok Medzinárodnej 
organizácie pre normalizáciu zdrojov (3) a z web stránok firmy RAC (4). 
2.7.3 Zákony v Českej Republike 
V legislatíve v Českej republike existujú niektoré zákony, ktoré môţu priamo alebo 
nepriamo ovplyvňujú bezpečnosť v podniku: 
 zákon č. 101/2000 Sb. o ochraně osobních údajů, 
 zákon č. 127/2005 Sb. o elektronických komunikacích, 
 zákon č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem 
autorským (tzv. autorský zákon), 
 zákon č. 227/2000 Sb., o elektronickém podpisu, 
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 zákon č. 480/2004 Sb., o některých sluţbách informační společnosti, 
 zákon č. 148/1998 Sb., o ochraně utajovaných skutečností. 
 
Názvy zákonom nám dávajú pribliţnú predstavu o znení zákonoch, čo je s ohľadom na 
náplň diplomovej práce postačujúce. Kompletné znenia zákonov je moţné vyhľadať 
v zbierke zákonov Českej republiky (5). 
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3 Analýza problému a súčasná situácia 
3.1 Information Security Management System (ISMS) 
ISMS (Information Security Management System) predstavuje systematický a riadený 
proces trvalého zlepšovania bezpečnosti informácií. Je to súbor opatrení a pravidiel, 
ktoré zabezpečujú prístup k správnym, úplným informáciám a to len oprávneným 
osobám, vtedy kedy informácie potrebujú. 
Zavedenie ISMS eliminuje mnoţstvo hrozieb, ktoré môţu ohroziť informačné aktíva 
firmy, riadi riziko bezpečnosti, zavádza proces, ktorý je monitorovaný, vyhodnocovaný 
a prináša neustále zlepšovanie bezpečnosti informácii v podniku. 
Hlavnými prínosmi zavedenia ISMS je zaistenie kompatibility v oblasti bezpečnosti s 
ostatnými, uistenie partnerov a zákazníkov o adekvátnej ochrane informácií, moţnosť 
získať medzinárodne uznávané certifikáty, rozšírenie prvkov systému integrovaného 
manaţmentu. 
Systém manaţmentu bezpečnosti informácií (ISMS) sa buduje podľa poţiadaviek 
uvedených v norme ISO/IEC 27001 a taktieţ vychádza z normy ISO/IEC 27002, ktorá 
obsahuje zbierku najlepších bezpečnostných praktik a môţe byť vyuţitá ako predloha 
postupu, ktorý je nutné previesť pre zavedenie riadenia bezpečnosti informácií. 
Metriky a merania účinnosti sú popísané v norme ISO/IEC 27004.  
 
Normy rady 27k a ich poţiadavky sú obecne pouţiteľne a aplikovateľné u všetkých 
organizáciách bez ohľadu na ich zameranie, typ, veľkosť alebo povahu činností. 
 
Organizácia musí stanoviť, zaviesť, prevádzkovať, monitorovať, skúmať, udrţiavať a 
zlepšovať dokumentovaný ISMS v súvislosti s celkovými podnikateľskými aktivitami 
organizácie a rizikami, ktorým čelí (8).  
3.1.1 PDCA model ISMS 
Organizácia pre efektívne fungovanie musí identifikovať a riadiť veľa vzájomne 
prepojených činností, ktoré vyuţívajú zdroje a sú riadene za účelom premeny vstupu na 
výstup a môţeme ich povaţovať za  procesy. Výstup jedného procesu môţe slúţiť ako 
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vstup pre ďalší proces. Zavedením systému procesov a identifikáciou týchto proces 
môţeme označiť ako procesný prístup. 
Procesný prístup ISMS vychádza z Demingového modelu PDCA tento model obsahuje 
4 základní procesy (7): 
1. Plánuj (ustanovenie ISMS) - stanovenie bezpečnostnej politiky ISMS, definície 
cieľov, plánov, procesov a postupov, ktoré súvisia s riadením rizík a 
zlepšovaním ochrany informácií tak, aby poskytovali výsledky v súlade 
s celkovou politikou a cieľmi organizácie. 
2. Konaj (zavedenie a prevádzkovanie ISMS) - zavedenie a prevádzkovanie 
stanovenej bezpečnostnej politiky ISMS, postupov, opatrení a procesov. 
3. Kontroluj (monitorovanie a preskúmanie ISMS) - posudzovanie, meranie 
výkonu plnenia ISMS vzhľadom k stanovenej bezpečnostnej politike, Posúdenie 
procesu (resp. jeho funkčnosti a efektívnosti)  voči bezpečnostnej politike, 
cieľom a praktickým skúsenostiam a predanie výsledkov vedeniu organizácie 
k vyhodnoteniu. 
4. Jednaj (udržiavanie a zlepšovanie ISMS) - prijatie opatrení k zisteným 
problémom, vytváranie preventívnych opatrení. Prevedenie nápravných 
a preventívnych činností, zaloţených na vyhodnotení prevedeného vedením 
organizácie tak, aby bolo dosiahnuté neustáleho zlepšovania ISMS. 
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Obrázok 1: PDCA model ISMS (Upravené podľa (6)) 
 
Riadenie sa modelom PDCA zabezpečuje neustály, nekončiaci sa proces správneho 
riadenia bezpečnosti informácií a jeho neustáleho zlepšovania a tým aj zvyšovanie 
celkovej bezpečnosti organizácie. 
3.1.2 Ustanovenie ISMS 
Prvou etapou budovania ISMS je ustanovenie systému, pri ktorom sú spresnené správne 
formy riešenia bezpečnosti informácií. 
Ustanovenie ISMS je moţné rozdeliť na nasledujúce skupiny činnosti (2): 
 Definícia rozsahu, hraníc a väzieb ISMS – na základe posúdenia činností 
organizácie, jej štruktúry, aktív a technológií. 
 
 Definícia politiku ISMS, ktorá zahrňuje rámec pre stanovené ciele a ustanovuje 
celkov smer riadenia a zásad činnosti tykajúce sa bezpečnosti informácií. 
Politika ISMS musí byť schválená vedením tzv. prehlásením o politike ISMS. 
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 Stanovenie prístupu organizácie k hodnoteniu rizík. S ohľadom na ISMS, 
zákonné a regulatívne poţiadavky identifikovať metodiku hodnotenia rizík 
a vytvoriť kritéria pre akceptáciu rizík. Výsledky hodnotenia rizík majú byť 
porovnateľné a reprodukovateľné. 
 
 Identifikácia rizík - identifikovať aktíva a ich vlastníkov, hrozby pre tieto 
aktíva, ich zraniteľnosti a dopady aké by mala strata dôvernosti, integrity 
a dostupnosti. 
 
 Analýza, vyhodnocovanie a zvládanie rizík: 
o posúdiť reálnu pravdepodobnosť zlyhania bezpečnosti a dopady na 
konkrétne aktíva, 
o odhadnúť úrovne rizík a určiť, či sú rizika akceptovateľné, alebo 
vyţadujú zvládanie podľa stanovených kritérií pre akceptáciu rizík, 
o  aplikovať vhodné opatrenia pre zvládanie rizík, snaha vyhnúť sa rizikám 
a prenesenie rizík na tretie strany. 
 
 Vybrať bezpečnostné opatrenia pre zvládanie rizík – podľa prílohy A normy 
ISO/IEC 27001 vybrať a implementovať vhodne opatrenia na základe výsledkov 
procesov hodnotenia a zvládania rizík. 
 
 Súhlas vedenia organizácie s navrhovanými zvyškovými rizikami a so 
zavedením a prevádzkovaním ISMS. 
 
 Príprava Prehlásenia o aplikovateľnosti, ktoré musí obsahovať ciele opatrení 
a jednotlivé bezpečnostné opatrenia s odvodnením ich výberu a implementácie 
a tieţ vylúčené opatrenia a zdôvodnenie ich vylúčenia. 
 
Táto etapa budovania má zásadné dopady na fungovanie ISMS behom celého jeho 
ţivotného cyklu. 
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Obrázok 2: Schéma ustanovenia ISMS (Zdroj (8)) 
3.1.2.1 Definícia rozsahu a hraníc ISMS 
Prvou úlohou riadenia bezpečnosti je spresnenie rozsahu a hraníc, v ktorých je ISMS 
uplatňované. Je potrebné vziať do úvahy charakteristické činnosti a ciele organizácie, 
organizačnú štruktúru, technológie pre prenos a spracovanie informácií atď. 
Rozsah ISMS nemusí pokrývať nutne celú organizáciu, môţe sa jednať o menšie celky 
v organizácií, na ktoré sa aplikuje ISMS čo môţe priniesť určitú výhodu v sústredení 
väčšieho úsilia do zvolenej oblasti. 
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3.1.2.2 Prehlásenie o politike ISMS 
Politika ISMS je krátky, ale veľmi významný dokument, keďţe predstavuje záujem 
vedenia o riadenie bezpečnosti informácií a definuje kľúčové podmienky pre 
hodnotenie rizík, čo je základom pre celý ISMS. 
Politika ISMS by mala (2): 
 spresniť ciele ISMS a definovať základný rámec pre riadenie bezpečnosti 
informácií, 
 zhodnotiť ciele a poţiadavky organizácie a súvisiace zákonne a regulatívne 
poţiadavky, 
 vytvoriť potrebné väzby pre vybudovanie a údrţbu ISMS v organizácií, 
 stanoviť kritéria, podľa ktorých sú popisované a hodnotené rizika, 
 byť schválená vedením organizácie. 
Správne definovaná politika ISMS môţe veľmi uľahčiť presadzovanie procesov na 
bezpečnosť informácií v organizácií. 
3.1.2.3 Riadenie rizík bezpečnosti informácií 
Riadenie rizík je kľúčovým nástrojom pre systematické riadenie bezpečnosti informácií. 
Znalosť rizík rozhoduje o výberu a presadení vhodných bezpečnostných opatrení, ktoré 
dokáţu zníţiť negatívne dopady týchto rizík.  
S riadením rizík sú spojené nasledujúce terminológie (11): 
 Riadenie rizík – koordinované činnosti slúţiace k riadeniu a kontrole 
organizácie vzhľadom na rizika. 
 Hodnotenie rizík – celkový proces analýzy a vyhodnotenia rizík. 
 Analýza rizík – systematické pouţívanie informácií k odhadu miery rizika 
a k určení jeho zdrojov. 
 Vyhodnotenie rizík – proces porovnaní odhadnutého rizika voči daným 
kritériám pre určenie jeho významu 
 Zvládanie rizík – proces výberu a prijímania opatrení pre zmenu rizika. 
 Akceptácia rizika – rozhodnutí prijať riziko. 
 
Jednotlivé väzby a celkový koncept riadenia rizík sú uvedené na nasledujúcom obrázku. 
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Obrázok 3: Koncept riadenia rizík (Upravené podľa (11)) 
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Procesom riadenia rizík bezpečnosti informácií je potrebné sa zaoberať nie len v prvej 
fáze ustanovenia ISMS ale aj v ostatných fázach celého cyklu ISMS. Nasledujúca 
tabuľka zobrazuje jednotlivé činnosti riadenia rizík v jednotlivých fázach ISMS. 
 
Proces ISMS Proces riadenia rizík bezpečnosti informácií 
Plánuj 
Stanovenie kontextu 
Hodnotenie rizík 
Plán zvládania rizík 
Akceptácia rizík 
Konaj Implementácia plánu zvládania rizík 
Kontroluj Kontinuálne monitorovanie a preskúmavanie rizík 
Jednaj Udrţovanie a zlepšovanie procesu riadenia rizík 
Tabuľka 1: Prepojenie ISMS a procesu riadenia rizík (Zdroj (9)) 
3.1.2.4 Teória analýzy a riadenia rizík 
Analýza a riadení rizík sú nástrojom pre ochranu investícií vynaloţených do 
informačných systémov a tým aj do hlavných procesov organizácie. Analýzu rizík 
môţeme rozlišovať podľa jej hĺbky a podrobnosti a poznáme prístup (8): 
 nerobiť nič, 
 neformálny prístup – analýza sa prevádza bez dokumentácie presných postupov, 
 základný prístup – postupy sú rámcovo zdokumentované a organizácia ma 
koncepciu a víziu riešenia bezpečnosti informácií, 
 detailný prístup – všetky riziká sú analyzované podrobne podľa definovanej a  
dodrţovanej metodiky, 
 kombinovaný prístup – niektoré rizika sú analyzovane podrobne, niektoré sú 
zámerne vynechané. 
 
Pre efektívne riadenie rizík je potrebné dodrţať a uplatniť nasledujúce princípy (8): 
 multidisciplinárny prístup – vychádza od mnoho uţívateľov s rôznymi pohľadmi 
a názormi na význam rizika, jeho identifikáciu, zvládanie a akceptáciu, 
 systematické a centralizované riadenie – vyuţíva štandardizácie, súdrţnosti, 
úplnosť prístupov, plánovanie, vyuţitie skúseností a zlepšovanie,  
 integrovaný proces – potreba prepojenia procesov riadenia informatiky, riadenia 
bezpečnosti informácií, riadenia kontinuity organizácie a pod., 
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 zodpovednosť za činnosti – zavedená zodpovednosť funkčných útvarov 
a manaţérov za koordináciu a integráciu postupov v organizácií, 
 dokumentácia – musí byť úplná, konzistentná a mala by umoţniť zistiť 
zodpovednosti za prevedené rozhodnutia, 
 zlepšenie znalosti – ukladať získane znalosti, zdieľať ich za účelom rozvoja 
systému riadenia rizík, 
 pravidelná aktualizácia – je nutné prevádzať pravidelnú aktualizáciu na základe 
nových poznatkov najmenej jedenkrát ročne. 
 
Ekonomický aspekt je v praxi realizovaný oceňovaním jednotlivých aktív. 
Oceňovanie aktív môţeme chápať ako o vyčíslenie strát pokiaľ hrozba zničí alebo 
naruší hodnotu aktíva, jedná sa vlastne o veľkosť straty, ak hrozba nastane. 
Oceňovanie aktív je v praxi východiskom pre stanovenie maximálnych nákladov, ktoré 
budú vynaloţené na realizáciu opatrení na ochranu týchto aktív. Vzťahy medzi 
hodnotou aktíva, resp. vzniknutou stratou v prípade jeho zničenia a nákladmi na 
opatrenia sú uvedené na nasledujúcom obrázku. 
Firma sa musí snaţiť nájsť a zabezpečiť primeranú bezpečnosť aktív s ohľadom na 
hodnotu aktív, moţných rizík a hodnotu nákladov na opatrenia proti hrozbám. 
 
 
Obrázok 4: Nákladový model pre realizáciu bezpečnostných opatrení 
30 
 
Odhady moţných dopadov môţu byť viacej alebo menej presné a práve vyššia miera 
nepresností informácií zvyšuje význam riadenia rizík oproti analýze rizík. 
3.1.2.5 Hodnotenie rizík 
Hodnotenie rizík určuje hodnotu informačných aktív, identifikuje moţné hrozby 
a zraniteľnosti, identifikuje existujúce opatrenia a ich účinok na identifikované riziko 
a tieţ určuje potenciálne dopady rizika (11). 
 
 
Obrázok 5: Vzťah medzi hrozbami, zraniteľnosťami, aktívami a dopadmi (Zdroj (12)) 
 
Hodnotenie rizík pozostáva zo samotnej analýzy rizík, ktorá zahrňuje identifikáciu 
rizika a odhad rizika, a vyhodnotenia rizík. 
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Účelom identifikácie rizík je určenie čo by sa mohlo stáť aby bola spôsobená 
potenciálna strata a prečo k nej môţe dôjsť. Pri identifikácií rizík prevedieme 
nasledujúce činnosti (11): 
a) definícia hrozieb – hrozba ma potenciál poškodiť aktíva (informácie, procesy, 
postupy) a tým poškodiť samotnú organizáciu. Môţe sa jednať hrozby 
prírodného, alebo ľudského pôvodu a o náhodné, alebo úmyselné, 
b) identifikácia existujúcich opatrení – zmapovanie existujúcich opatrení a ich 
funkčnosti proti hrozbám, 
c) identifikácia zraniteľností – slabé miesto alebo vlastnosť aktíva, ktoré umoţní 
jeho pouţitie spôsobom iným akým je zamýšľané. Samotný výskyt zraniteľnosti 
nespôsobuje škodu, musí existovať hrozba, ktorá zneuţije zraniteľnosť, 
d) identifikácia následkov – následky môţu byť strata funkčnosti, zhoršené 
prevádzkové podmienky, strata dôvery, povesti, atď. 
 
Príklady definovaných hrozieb a zraniteľností sú uvedené v nasledujúcej tabuľke. 
 
Skupina Príklad hrozby Príklad zraniteľnosti 
Hardware 
Krádeţ médií alebo 
dokumentov 
Nechránené uskladnenie 
Software Falšovanie práv Zlá správa hesiel 
Siete 
Neoprávnene pouţitie 
zariadení 
Nechránené pripojenie do verejnej siete 
Zamestnanci 
Nezákonné spracovanie 
dát 
Nedostatok kontrolných mechanizmov 
Lokality Krádeţ zariadení 
Nedostatočná fyzická ochrana budov, 
dverí a okien 
Organizácia 
Dáta pochádzajúce 
z nedôveryhodných 
zdrojov 
Nedostatky vo formálnom procese pre 
autorizáciu verejne prístupných 
informácií. 
Tabuľka 2: Príklady hrozieb a zraniteľností (Zdroj (11)) 
 
Odhad rizika môţe byť kvalitatívny, alebo kvantitatívny, alebo kombinácia oboch. 
V praxi sa často vyuţíva najprv kvalitatívny odhad k získaniu obecnej úrovne rizika 
a odhalenie väčších rizík. Následne môţe nasledovať podrobnejší odhad a/alebo 
kvantitatívny odhad. Odhadnuté riziko je kombináciou pravdepodobnosti incidentu 
a jeho následkov (11). 
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3.1.2.6 Zvládanie rizík 
Na základe zistených bezpečnostných potrieb a určených prioritách je potrebné vybrať 
bezpečnostné opatrenia, ktorá umoţnia zistené rizika efektívne eliminovať. Súbor 
opatrení je definovaný normou ISO/IEC 27002. 
Bezpečnostné opatrenia by mali byť vybrané k redukcií, podstúpeniu, vyhnutiu sa alebo 
prenosu rizík a mál by byť definovaný plán zvládania rizík. 
 
 
Obrázok 6: Zvládanie rizík podľa normy ISO/IEC 27005 (Upravené podľa (11)) 
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3.1.2.7 Identifikácia a ohodnotenie aktív 
Prvým krokom pri riadení rizík je identifikácia všetkých aktív v organizácií, ich 
hodnotu a význam pre chod organizácie. Aktíva ISMS je moţné rozdeliť ako (8): 
 primárne aktíva – hlavne nehmotné aktíva – informácie, funkčné procesy, 
aktivity, ktoré majú význam pre ISMS, tzn. je potrebné zabezpečiť ich 
bezpečnosť, 
 sekundárne aktíva – hlavne hmotné aktíva – technické a programové vybavenie, 
komunikačná infraštruktúra, pracovníci, priestory a pod. 
 
Pre kaţdé identifikované aktívum je potrebné vyjadriť mieru jeho dôvernosti, integrity 
a dostupnosti (8). 
 
Hodnotenie aktív by sa dalo rozdeliť na nasledujúce činnosti: 
a) identifikácia aktív (vrátane jeho vlastníka), 
b) pouţitie nástrojov k ohodnoteniu aktív – SW prostriedky k hodnoteniu aktív 
(napr. CRAMM), 
c) stanovenie stupnice a hodnotiacich kritérií, 
d) hodnotenie nákladov v dôsledku porušenia dôvernosti, integrity, dostupnosti 
(12). 
 
Fyzické (HW) a programové aktíva (SW) sa spravidla ohodnocujú podľa ich 
obstarávacej ceny. Cena, ktorou je firma ochotná zaplatiť za obstaranie daného aktíva 
odpovedá jeho významom pre firmu. 
Dátové aktíva (informácie) sa spravidla ohodnocujú podľa veľkostí moţných dopadov 
pri strate ich dôvernosti, integrity, dostupnosti. Moţné dopady sú napríklad prospech 
pre tretiu stranu, narušenie procesov firmy, strata uţívateľov, sankcie a pod (12). 
 
Stanovené hodnoty slúţia ako základ pre analýzu rizík. 
3.1.2.8 Súhlas vedenia so zavedením ISMS a so zvyškovými rizikami 
Na základe výsledkov riadenia rizík by malo vedenie organizácie odsúhlasiť návrh 
bezpečnostných opatrení a zároveň sa vyjadriť, či sú existujúce zvyškové riziká pre 
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chod organizácie prijateľné alebo nie. Ak organizácia vydá súhlas os zvyškovými 
rizikami tým prijíma určitú mieru rizika pri ochrane informácií v organizácií. 
3.1.2.9 Prehlásenie o aplikovateľnosti 
Prehlásenie o aplikovateľnosti je dokumentované prehlásenie popisujúce ciele opatrení 
a jednotlivé bezpečnostné opatrenia, ktoré sú relevantné a aplikovateľné na ISMS 
organizácie. Tento dokument je povinný pre organizácie, ktoré usilujú o zhodu svojho 
ISMS s normou ISO/IEC 27001. 
3.1.3 Zavedenie a prevádzka ISMS 
V tejto etape organizácia presadzuje všetky bezpečnostné opatrenie tak, ako boli 
navrhnuté pri ustanovení ISMS. Navrhne podplány, kde sú spresnené termíny, 
zodpovedné osoby a pod. Všetky bezpečnostné opatrenia musia byť zdokumentované 
v tzv. Príručke bezpečnosti informácií. 
V tejto etape zavádzania ISMS organizácia musí previesť nasledujúce (2): 
 Formulovať plán zvládania rizík, ktorý vymedzí činnosti vedenia, zdroje, 
zodpovednosti a priority pre manaţment rizík bezpečnosti informácií a začať 
s jeho zavádzaním tak, aby sa dosiahli identifikované ciele opatrení 
 Zaviesť navrhnuté bezpečnostné opatrenia a definovať príručku bezpečnosti 
informácií, ktorá spresní postupy opatrení. 
 Určiť spôsoby merania vybraných bezpečnostných opatrení a stanoviť spôsob 
vyhodnocovania účinnosti opatrení tak aby boli spôsoby porovnateľné 
a opakovateľné. 
 Zviesť programy školení pre všetkých zamestnancov (uţívateľov, odborných 
pracovníkov, manaţérov, vedenia a pod.) a definovať program zvyšovania  
bezpečnostného podvedomia. 
 Zaviesť opatrenia a postupy pre rýchlu detekciu a reakciu na bezpečnostné 
udalosti. 
 Riadiť prevádzku, zdroje, dokumenty a záznamy ISMS 
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3.1.3.1 Meranie účinnosti ISMS 
Dôleţitou súčasťou efektívneho riadenia bezpečnosti informácií je meranie účinnosti 
ISMS a aplikovaných bezpečnostných opatrení. Objektívne údaje o skutočnom 
fungovaní ISMS by mali byť definované a pravidelne sledované a na ich základe je 
vhodné prevádzať všetky dôleţité rozhodnutia týkajúce sa ISMS. 
 
S program merania ISMS je nutné rátať uţ v počiatočných fázach navrhovania ISMS 
a mať ho na mysli počas celého navrhovania ISMS. Jedny z najdôleţitejších krokov 
k zavedeniu meraní sa prevádzajú v prvej fáze cyklu, preto je dôleţité venovať im 
dostatočnú pozornosť, prípadne odstránenie chýb v ďalších fázach výrazne zvyšuje 
relatívnych náklady, čo ilustruje nasledujúca tabuľka. 
 
Etapa PDCA modelu Výška relatívnych nákladov v % 
Plánuj 1,0 
Konaj 6,5 
Kontroluj 15,0 
Jednaj 100,0 
Tabuľka 3: Relatívne náklady na odstránenie chyby v ISMS (Zdroj (8)) 
 
Uţ v prvej fáze je potrebné integrovať systém merania účinnosti ISMS do celkového 
systému riadenia v organizácií, definovať koncept a metódy meraní, navrhnúť  
ukazovatele, spôsob zberu dát a spôsoby vyhodnocovania. 
 
Druhá etapa sa venuje realizácií projektov a je potrebné zabezpečiť integráciu 
monitorovania dát pre vyhodnocovanie účinnosti do celkového monitorovacieho 
systému organizácie. 
 
V tretej fáze je potrebné definovať počiatočné hodnoty ukazovateľov, otestovať systém 
meraní  a previesť zber dát monitorovanie dát ISMS za chodu. 
V poslednej fáze je zaistený rozvoj ISMS a jeho zlepšovanie na základne získaných 
výsledkov. 
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Príkladná schéma a strategický koncept ukazovateľov, ich význam a doporučená 
frekvencia ich meraní je uvedená v nasledujúcej tabuľke. 
 
 
Vysoký 
 
Krízové riadenie 
 
 indikátory hrozieb 
 detekcia prienikov do systému 
 
Strategické plánovanie 
 riadenie pomocou rozpočtu 
 alokácia zdrojov 
 súlad s poţiadavkami 
 riadenie aktív 
 Význam 
Operatívne riadenie 
 ochrana proti škodlivým 
programom 
 riadenie sietí 
 riadenie bezpečnosti 
 údrţba/správa 
 
Taktické plánovanie 
 riadenie zdrojov 
 ukazovatele pre riadenie 
ţivotného cyklu vývoja aplikácii 
 analýza auditných a logovacích 
záznamov 
 
Nízky 
 Frekvencia meraní 
 Vysoká Nízka 
Tabuľka 4: Schéma ukazovateľov (Zdroj (8)) 
 
 Riadenie merania účinnosti a riadenie samotnej účinnosti je neodmysliteľnou súčasťou 
cyklu ISMS. Meranie celkovej účinnosti organizácie vychádza z meraní hlavných 
procesov, následne procesov vedľajších a podporných (5). 
 
Meraniu účinnosti a bezpečnosti informácií a návrhu metrík sa venuje podrobne 
kapitola 4 Metriky a merania ISMS. 
3.1.4 Monitorovanie a preskúmavanie ISMS 
ISMS je neustály proces a po jeho zavedení je dôleţité získavať účinnú spätnú väzbu, 
čo je hlavnou úlohou tejto etapy. Spätná väzba slúţi ako podklad o skutočnom 
fungovaní ISMS. V tejto etape by malo dôjsť k prevereniu všetkých aplikovaných 
bezpečnostných opatrení a ich dôsledkov na ISMS. Overenie začína u priamej kontroly 
zodpovedných osôb ich nadriadenými a dôleţitú úlohu zohrávajú aj nezávislé interné 
audity ISMS. 
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V tejto fáze by organizácia mala previesť nasledujúce činnosti (13): 
 Monitorovať a overiť účinnosť presadenia bezpečnostných opatrení 
 Pravidelne preskúmavať účinnosť ISMS a merať účinnosť zavedených opatrení 
k overeniu, či boli naplnené poţiadavky na bezpečnosť 
 Preskúmať hodnotenia rizík a zostatkových rizík s ohľadom na zmeny 
v organizácie (technológie, procesy a pod.) 
 Previesť interné audity ISMS a spracovať správu o stave ISMS 
 Na úrovní vedenia prehodnotiť rozsah ISMS a aktualizovať bezpečnostné plány 
 Zaznamenávať všetky udalostí, ktoré môţu mať dopad na ISMS 
 
 
Obrázok 7: Schéma procesu monitorovania (Zdroj (13)) 
 
Kontroly prevádzajú všetky osoby, ktoré majú určitú zodpovednosť v rámci IS a to na 
všetkých manaţérskym úrovniach, kde je potrebné dohliadať na zverené úlohy 
a dohliadnuť na to či sa naplňujú bezpečnostné poţiadavky a očakávania. Medzi 
kontrolné činnosti patrí aj vyhodnocovanie bezpečnostných opatrení a účinnosti ISMS. 
Pri kontrolách je dôleţitý aj nezávislý pohľad, ktorý najlepšie vyobrazujú interné audity, 
ktoré by mali byť prevádzané pravidelne a ich zameranie by malo byť rovnomerne 
rozloţené na celý obsah ISMS. Audit by mal preveriť ako naplňovanie poţiadaviek 
ISO/IEC 27001 tak aj fungovanie jednotlivých zavedených bezpečnostných opatrení. 
 
Výsledky prevedených auditov spolu s výsledkami merania účinnosti ISMS, 
odporučeniami pre ďalšie zlepšovanie ISMS, existujúcimi slabinami a hrozbami, 
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zmenami ovplyvňujúcimi ISMS a spätnou väzbou zainteresovaných strán tvoria 
podstatné informácie, na základe ktorých dochádza k posúdeniu silných a slabých 
stránok ISMS. 
Preskúmanie ISMS vedením organizácie ma za účel (9): 
 zlepšiť účinnosť ISMS, 
 aktualizovať ohodnotenie rizík a plánov pre zvládanie rizík, 
 úpravy procesov, pravidiel a postupov ISMS, 
 plánovaná náročnosť ISMS na zdroje v ďalšom období.; 
3.1.4.1 Interné audity 
Interné audity poskytujú prvý objektívny pohľad na zavedený ISMS a mali by byť 
prevádzané v pravidelných intervaloch. Interným auditom firma dokáţe určiť či 
bezpečnostne opatrenia, procesy a postupy vyhovujú poţiadavkám na bezpečnosť 
informácií a poţiadavkám normy ISO/IEC 27001. 
Kaţdý interný audit musí mať definované kritéria, rozsah, početnosť a metódy, musí 
zaistiť objektivitu a nestrannosť (8). 
3.1.5 Údržba a zlepšovanie ISMS 
Poslednou etapou celého cyklu ISMS je jeho údrţba a zlepšovanie. V tejto etape by 
malo dochádzať k získavaniu podnetov na zlepšenie ISMS a k oprave všetkých chýb, 
ktoré sa v zavedenom ISMS vyskytujú. 
V tejto fáze je potrebné previesť tieto činnosti (2): 
 zavádzať identifikované zlepšenia ISMS, 
 prevádzať odpovedajúce nápravné a preventívne činnosti pre odstránenie 
nedostatkov, 
 prejednávať činnosť a návrhy na zlepšenie na poţadovanej úrovni detailu so 
všetkými zainteresovanými stranami a dohodnúť ďalší postup, 
 zaručiť, ţe zlepšenia dosiahnu predpokladané ciele. 
 
Môţeme tvrdiť, ţe v praxi dokonalý systém neexistuje, preto je ho potrebné neustále 
zlepšovať a u ISMS to platí dvojnásobne. Na základe predchádzajúcich fázy je potrebné 
navrhnúť vylepšenia účinnosti ISMS a začať s ich realizáciou, čím začneme nové kolo 
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celého cyklu od začiatku a tým je zabezpečené neustále zlepšovanie riadenia 
bezpečností informácií. 
3.1.6 Požiadavky na dokumentáciu 
Zdokumentované musia byť všetky úkony súvisiace s ISMS v organizácií. Všetky 
činnosti, procesy prevedené v ISMS musia byť identifikovateľné, zaznamenané a musia 
byť dohľadateľné. Musí byť zaznamenaný vzťah medzi procesmi hodnotenia a 
zvládania rizík opatreniami a ich väzbu na politiku a ciele ISMS. 
Veľkosť a rozsah dokumentácie ISMS vychádza z veľkosti organizácie, jej činnosti a 
zloţitostí systému. 
Do dokumentácie vzťahujúcej sa k ISMS je nutné zahrnúť (8): 
 definíciu politiky, cieľov a rozsah ISMS, 
 postupy a opatrenia ISMS, 
 popis metodik hodnotenia rizík, 
 správu o hodnotení rizík, 
 plán spôsobu zvládnutia rizík, 
 postupy pre efektívne plánovanie, prevádzky a riadenia procesov ISMS a 
definovať spôsob merania účinnosti jednotlivých opatrení. 
 záznamy (vyţadované normou) o výskytoch bezpečnostných incidentov a 
výkonu procesov, 
 prehlásenie o aplikovateľnosti. 
3.1.6.1 Riadenie záznamov 
Záznamy musia poskytovať dokaz o zhode s poţiadavkami a efektívnom fungovaní 
ISMS, musia byť chránene a riadené, čitateľné, identifikovateľné a ľahko vyhľadateľné. 
Záznam musia brať ohľad na právne, regulatívne a zmluvné poţiadavky a záväzky. O 
kaţdom bezpečnostnom incidente vzťahujúcom sa k ISMS musí existovať záznam (8). 
3.1.7 Realizácia bezpečnostných opatrení 
ISMS vychádza zo súboru postupov pre riadenie bezpečnosti informácií a 
bezpečnostných opatrení, ktoré sú uvedené v norme ISO/IEC 27002 (skôr ISO/IEC 
17799) a túto normu môţeme chápať ako katalóg „najlepších praktik a postupov“, 
keďţe norma obsahuje tzv. najlepšie skúsenosti riadenia bezpečnosti informácií. 
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Odporučenie normy obsahuje 133 bezpečnostných opatrení rozdelených do 11 oblastí 
(8). 
 
 
Obrázok 8: Oblasti bezpečnosti informácií 
 
Norma ISO/IEC 27002 rozlišuje tri typy popisov opatrení (14): 
 Definícia opatrení – špecifikácia bezpečnostného opatrenia hodujúca sa 
s prílohou A normy ISO/IEC 27001. 
 Smernica pre zavedenie – podrobný popis významu opatrenia, jeho 
implementácie a spôsobu jeho presadzovania. 
 Ďalšie informácie – špecifické údaje, ktoré by mali byť pri implementácií 
zvaţované, môţe sa jednať napr. o právne dôsledky, odkazy na bezpečnostné 
normy a pod. 
Táto štruktúra napomáha prehľadnosti a oddeľuje definíciu od odporučenia ako 
opatrenie definovať a presadzovať, čo zjednodušuje a uľahčuje pouţitie normy. 
3.1.7.1 A.5 Bezpečnostná politika 
V tejto oblasti je potreba definovania základných pravidiel bezpečnosti informácií, 
smerovanie riadenia bezpečnosti informácií a a vyjadrenie záujmu a podpory vedenia 
organizácie. Je potrebné vyjadriť ciele a význam bezpečnosti informácií, spresniť 
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základné bezpečnostné zásady, princípy a pravidlá, určiť  zodpovednosti a právomocí 
a vyjadriť záujem zlepšovať bezpečnosť informácií. Tieţ je potrebné zabezpečiť 
pravidelnú revíziu bezpečnostnej politiky a posúdenie vhodnosti a efektívnosti opatrení 
(8). 
3.1.7.2 A.6 Organizácia bezpečnosti 
Pre efektívne riadenie bezpečnosti informácií je potrebne definovanie štruktúry pre 
riadenie bezpečnosti informácií a to ako vo vnútri organizácie tak aj vo vzťahu 
k externým subjektom (zákazníkom, dodávateľom, atď.). Dôleţitým opatrením je 
Záväzok vedenia smerom k bezpečnosti informácií, ktorý zabezpečuje plný súhlas 
vedenie so zavedením a riadením ISMS a taktieţ v neposlednom rade jeho poctivé 
dodrţiavanie, tým dávajú impulz pre celú organizáciu aby sa zavedenými postupmi 
a opatreniami riadila. 
Je potrebné definovať role, ktoré zodpovedajú za riadenie bezpečnosti informácií, 
dohody o mlčanlivosti a stanovenie nezávislých auditov bezpečnosti. Ďalej je potrebné 
vyhodnotiť riziká pre ustanovenie vo zmluvách prístupu tretích strán k sluţbám IT, 
alebo pri outsourcingu (8). 
3.1.7.3 A.7 Riadenie aktív 
V oblasti riadenia aktív by mala organizácia nájsť a udrţiavať primeranú ochranu 
všetkých aktív, ktoré sú súčasťou ISMS. Je potrebné udrţiavanie prehľadu o 
všetkých existujúcich aktívach organizácie a určenie ich vlastníkov a významu pre 
organizáciu. Pri aktívach je potrebné klasifikovať stupeň ich ochrany, podľa ich 
citlivosti a stanovenie pravidiel manipulácie s týmito aktívami. V neposlednom rade je 
potrebné stanovenie zodpovednosti za udrţovanie primeranej miery ochrany 
jednotlivých aktív (8). 
3.1.7.4 A.8 Bezpečnosť ľudských zdrojov 
Celá oblasť sleduje „ţivotný cyklus pracovníka“, rozdeľuje opatrenia pred vznikom 
pracovného vzťahu, behom pracovného vzťahu a pri ukončení alebo zmene pracovného 
vzťahu. Hlavnou náplňou oblasti je vymedzenie rolí, zodpovednosti a povinností za 
ochranu informácií u všetkých pracovníkov a zaistenie potrebného bezpečnostného 
podvedomia (8). 
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U nových zamestnancov je potrebné stanoviť kritéria ich výberu, techniky na preverenie 
nových pracovníkov, dohodnutie presných podmienok výkonu práce s ohľadom na 
bezpečnosť informácií a implementovať záväzok o mlčanlivosti do pracovných zmlúv. 
Radových zamestnancov je potrebne zoznamovať s zavedenými bezpečnostnými 
opatreniami a pravidlami, motivovať ich k ich dodrţovaniu, zabezpečiť pravidelne 
bezpečnostne školenia, seminárov zamestnancov (prehlbovať podvedomie o 
bezpečnosti) a tieţ zaviesť disciplinárne konania v prípade porušenia stanovených 
pravidiel (8). 
Pri ukončení pracovného pomeru  je potrebné definovať zodpovednosti spojených 
s ukončením pracovného pomeru, zabezpečiť navrátenie zapoţičaných IT prostriedkov, 
uzamknutie alebo zmazanie prístupových účtov, uzatvorenie prístupu k prostriedkom 
IS/ICT v organizácií a tieţ upozorniť odchádzajúceho pracovníka o platnosti záväzku 
o mlčanlivosti aj po skončení pracovného pomeru (8). 
3.1.7.5 A.9 Fyzická bezpečnosť a bezpečnosť prostredia 
Oblasť obsahuje opatrenie pre zabezpečenie oblasti, ktoré sa snaţia ochrániť 
organizáciu ako celok a opatrenia pre zabezpečenie zariadení, ktoré ochraňujú 
jednotlivé prvky ICT. 
Pri zabezpečení oblasti je potreba myslieť na fyzické zabezpečenie zón (oplotenie, 
detektory pohybu a pod.) a tieţ kontrolu fyzického vstupu osôb. 
Opatrenia pre bezpečnosť zariadení zahrňujú potrebu umiestnenia zariadenia 
v odpovedajúcom prostredí, tak aby bola zabezpečená ich bezpečnosť, vyriešenie 
dodávky energie pre zariadenia, ich údrţba a mazanie a likvidáciu pamäťových médií. 
Tieţ je vhodné stanoviť pravidlá pre premiestňovanie zariadení (8). 
3.1.7.6 A.10 Riadenie komunikácií a riadenie prevádzky 
Základným východiskom opatrení v tejto oblasti je stanovenie prevádzkových procesov, 
postupov, zodpovednosti a právomoci. Hlavným cieľom je zaistenie spoľahlivého 
a bezpečnostného chodu produkčných informačných a komunikačných systémov 
organizácie. 
Opatrenia sa sústredia na dokumentáciu prevádzkových postupov, riadenie 
prevádzkových zmien, oddelenie povinnosti osôb, rozdelenie administrátorských 
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privilégií, oddelenie vývoja od prevádzky a riešenie dodávky sluţieb tretích strán 
(outsourcing). 
Oblasť sa ďalej zaoberá plánovaní a akceptáciou systému, plánovaním a schvaľovaním 
výpočetného a kapacitného výkonu IT a ochranou proti škodlivým programom 
(prevencia a detekcia vírov). Oblasť rieši otázku zálohovania dát, správu bezpečnosti 
komunikačnej siete, bezpečnosť pri zachádzaní s médiami, elektronickú výmenu 
informácií medzi organizáciou a inými partnermi. 
Opatrenia v tejto oblasti taktieţ navrhujú monitorovanie prevádzky informačných 
systémov a chovania uţívateľov a správcov (8). 
3.1.7.7 A.11 Riadenie prístupu 
Riadenie prístupu obsahuje pravidlá pre prideľovanie prístupu ku všetkým prostriedkom 
informačných a komunikačných systémov, vrátane sledovania spôsobu vyuţívania 
dostupných prostriedkov. 
Opatrenia riešia riadenie identít uţívateľov, zodpovednosti, oprávnení a povinnosti 
uţívateľov. Ďalšie skupiny opatrení sa venujú riadeniu prístupu k sieti, riadenie prístupu 
k operačnému systému a riadenie prístupu k aplikáciám a k dátam. 
Tieţ je potrebné sa zaoberať monitorovaním prístupu k systému a jeho pouţitie 
a prijatím opatrení pri pouţívaní notebookov a vyriešiť otázku vzdialeného prístupu 
k sieti, systémom a aplikáciám. 
Riadenie prístupu sa opiera o tri základné prvky identifikáciu (uţívateľ sa identifikuje – 
meno, ID, heslo), autentizáciu (identifikácia uţívateľa je overená) a autorizáciu (na 
základe identity sa overia oprávnenia uţívateľa k prevedeniu poţadovaných akcií) (8). 
3.1.7.8 A.12 Akvizícia, vývoj a údržba informačných systémov 
Hlavnou úlohou je presadenie princípu bezpečnosti informácií do projektu rozvoja ICT 
a ďalších podporných aktivít. 
Najvýznamnejšia skupina opatrení definuje bezpečnostné poţiadavky informačných 
systémov (analýza a špecifikácia bezpečnostných poţiadaviek pri návrhu aplikačného 
SW). Ďalšími opatreniami sa rieši správne spracovanie dát v aplikáciách, validáciu 
vstupných dát, kontrolu spracovania a autentizácie správ. Šifrovanie, digitálne podpisy, 
správa kľúčov a pod. riešia kryptografické opatrenia (8). 
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Skupina bezpečnosť systémových súborov obsahuje opatrenia, ktoré zabezpečujú 
ochranu programového vybavenia (zistenie inštalácií na systémoch, ochrana testovacích 
dát a zdrojových kódov). Riadenie vývojových zmien a pravidiel pri vývoji rieši 
skupina opatrení nazvaná bezpečnosť procesov vývoja a podpory (8). 
3.1.7.9 A.13 Zvládanie bezpečnostných incidentov 
Bezpečnostné opatrenia tejto oblasti pokrývajú pravidlá a postupy určené pre riešenie 
bezpečnostných incidentov vrátane zhromaţďovania potrebných dôkazov. Je potrebné 
hlásiť všetky bezpečnostné udalostí, slabín, alebo podozrivých situácií a následne 
reagovať na tieto bezpečnostné incidenty (definovať zodpovednosť a postupy). 
Organizácia by mala formulovať a navrhnúť systém zvládania bezpečnostných 
incidentov. Ďalšie opatrenia sa venujú vyhodnocovaniu a rozboru bezpečnostných 
incidentov (8). 
3.1.7.10 A.14 Riadenie kontinuity činnosti organizácie 
Postupy prevencie a minimalizácie škôd plynúcich pre organizáciu z havárií, ţivelných 
pohrôm či iných mimoriadnych udalostí. 
Definované opatrenia sa snaţia postihnúť základne prvky riadenia kontinuity: 
 zahrnutie bezpečnosti informácií do procesu kontinuity činnosti organizácie, 
 kontinuity činností organizácie a hodnotenia rizík, 
 vytváranie a implementácia plánov kontinuity, 
 systém plánovania kontinuity činností organizácie, 
 tetovanie, údrţba a preskúmavanie kontinuity (8). 
3.1.7.11 A.15 Súlad s požiadavkami 
Organizácia dokladuje naplnenie poţiadavkou vyplývajúcich z právnych, zmluvných 
a iných záväzkov. 
Oblasti sú rozdelené na tri časti (8): 
 Súlad s právnymi normami – ochrana duševného vlastníctva, ochrana záznamov 
organizácie, ochrana osobných údajov, prevencia zneuţitia prostriedkov pre 
spracovanie informácií, regulácia kryptografických opatrení. 
 Súlad s bezpečnostnými politikami, normami a technická zhoda – kontrola 
dodrţiavania interných predpisov, posúdenie správnosť bezpečnostných opatrení 
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a ich presadzovania na technickej úrovni. Technické kontroly bezpečnosti 
technologických systémov. 
 Aspekty auditu systému – ochrana nástrojov k prevádzaniu technických auditov 
IT 
3.2 Metriky a merania ISMS 
S ohľadom na normu ISO/IEC 27001 sa vyţaduje pravidelné preskúmavanie účinnosti 
ISMS. Organizácia musí brať do úvahy výsledky merania účinnosti a merať účinnosť 
opatrení, aby si overila, ţe poţiadavky na bezpečnosť boli naplnené. Taktieţ je dôleţitá 
definícia spôsobu akým bude organizácia účinnosť opatrení merať a aké metriky budú 
vyuţité. 
Výber postupov meraní a metrík záleţí od veľkosti organizácie, dôleţitých faktorov, 
počtu rizík a ďalších poţiadaviek (právnych, zmluvných a pod.) a s ohľadom na tieto 
skutočnosti by mala firma navrhnúť primeranú formu meraní s prijateľným mnoţstvom 
potrebných zdrojov. 
 
K naplneniu poţiadavkou meraní norma ISO/IEC 27004 definuje tieto činnosti (9): 
a) Vývoj metrík (základných a odvodených metrík a indikátorov) 
b) Zavedenie a prevádzkovanie programu meraní bezpečnosti informácií 
c) Zber a analýza dát 
d) Získavanie výsledkov merania 
e) Oznámenie výsledkov zainteresovaným stranám 
f) Vyuţitie výsledkov k rozhodovaniu v súvislosti s ISMS 
g) Pouţitie výsledkov k aktualizácii a zlepšovanie ISMS 
h) Napomáhanie neustálemu zlepšovaniu merania bezpečnosti informácií 
 
Vedenie organizácie je zodpovedné za ustanovenie programu meraní bezpečnosti 
informácií, za zapojenie príslušných zainteresovaných strán do činnosti merania, za 
akceptáciu výsledkov meraní ako vstupu do preskúmavania vedením organizácie a za 
pouţitia výsledkov meraní v činnostiach zlepšovania v rámci ISMS. 
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Obrázok 9: Vstupy a výstupy meraní v PDCA cyklu riadenia bezpečnosti (Zdroj: (9)) 
 
3.2.1 Ciele merania bezpečnosti informácií 
Podnik by si mal stanoviť ciele meraní s ohľadom na význam bezpečnosti informácií vo 
podniku, s ohľadom na rizika, ktorým podnik čelí a organizačnú štruktúru firmy. 
Taktieţ by firma mala zobrať do úvahy právne, regulačne a zmluvné poţiadavky, 
náklady a prínosy zavedenia týchto meraní. Ciele meraní tieţ ovplyvňujú kritéria pre 
akceptovanie rizík v podniku a tieţ potreba porovnávať niekoľko ISMS v rámci jedného 
podniku. 
Organizácia by  mala vytvoriť koncepty meraní aby boli merania opakovateľné 
a objektívne. 
 
Základné ciele meraní ako ich definuje norma ISO/IEC 27004 (9): 
 Vyhodnotenie účinkov zavedených opatrení alebo skupín opatrení 
 Vyhodnotenie účinkov zavedeného ISMS 
 Overenie rozsahu plnenia poţiadaviek na bezpečnosť 
 Podpora zlepšovania výkonu bezpečnosti informácií v rámci celkových rizík 
organizácie 
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 Poskytnutie vstupov pre manaţérske rozhodnutia, za účelom uľahčenia 
rozhodovania spojené s ISMS a pre zdôvodnenia zlepšovania zavedeného  
ISMS. 
 
Základnými faktormi pre dosiahnutie cieľov sú (10): 
 existencia podnikovej a informačne stratégie, 
 poznanie základných vlastnosti metrík, 
 hodnotenie na základe meraní, 
 znalosť a zručnosť pri práci s metrikami, 
 zdravý rozum. 
 
Ciele meraní poskytujú podrobne špecifikácie výkonnosti, ktoré sú aplikovateľné pre 
organizáciu alebo jej časti a sú odvodené od cieľov bezpečnosti informácií. 
3.2.2 Pojem metrika a ďalšie pojmy 
Pavel Učeň v knihe Metriky v informatice (10) definuje metriku ako presne vymedzený 
finančný, či nefinančný ukazovateľ, alebo hodnotiace kritérium, ktoré sú pouţívané 
k hodnoteniu úrovne efektívnosti konkrétnej oblasti riadenia podnikového výkonu 
a jeho efektívnej podpory prostriedkami IS/IT. Skupina metrík zdruţených za určitým 
cieľom je nazývaná portfólio metrík. 
 
Podľa normy ISO/IEC 27004 (9) môţeme metriku chápať ako premennú, ktorej je 
priradená hodnota ako výsledok hodnotenia. Pojem metrika sa skladá zo základnej 
metriky, odvodenej metriky a indikátoru. 
 
V norme ISO/IEC 27004 sú ďalej definované nasledujúce dôleţité pojmy: 
 Atribút je vlastnosť alebo charakteristika objektu, ktorá je rozlíšiteľná ľudskými, 
alebo automatizovanými prostriedkami. 
 Indikátor je metrika poskytujúca odhad, alebo ohodnotenie špecifikovaných 
atribútov získaných z analytického modelu s ohľadom na definované informačné 
potreby. 
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 Metóda merania je generický popísaná logická postupnosť operácii pouţitá ku 
kvantitatívnemu určeniu atribútu s ohľadom na stanovenú mierku. 
 Základná metrika je metrika definovaná pomocou atribútu a metódy, ktorá tento 
atribút kvantitatívne určuje. 
 Odvodená metrika je metrika definovaná ako funkcia dvoch alebo viacej hodnôt 
základných metrík (9). 
 
3.2.3 Vlastnosti metrík 
Kaţdá metrika je svojim spôsobom jedinečná, či uţ v meraní bezpečnosti informácií 
alebo v celej oblasti informatiky aj mimo nej. Existujú viacero navrhnutých a overených 
metrík, ktoré sú odporúčané. Kaţdá metrika by mala ale spĺňať základné vlastnosti. 
Z viacerých vyuţitých zdrojov, a to z noriem ISO/IEC 27004, ISO/IEC 25020 a 
ISO/IEC 14143 a  z publikácie Metriky v informatice Pavla Učeňa, vyplývajú 
nasledujúce základné vlastnosti metrík: 
 dôveryhodnosť – chyba, alebo nepresnosť meraní by nemala prekročiť hodnotu 
stanovenú uţívateľom meraní, merania by mali byť dostatočne presné, 
 objektívnosť – metrika by mala byť objektívna, tzn. ak bude prevedená 
rozličnými osobami, mala by priniesť zhodné výsledky 
 opakovateľnosť – metrika by mala byť navrhnutá tak, aby sa dalo meranie 
prevádzať opakovane, 
 porovnateľnosť – výsledky rovnakých meraní v rôznych periódach by mali byť 
jednoducho porovnateľné a ukazovať trendy výsledkov meraní, 
 nákladovosť - získavanie vstupných dát meraní, by nemalo byť nákladné. Pri 
meraniach, ktoré sa prevádzajú veľmi často by vstupné dáta mali byť čo 
najlacnejšie. Vzťah frekvencií meraní a zberu dát bol zobrazený v Tabuľka 5: 
Schéma ukazovateľov, 
 zmysluplnosť – meranie by malo priniesť zmysluplné výsledky, ktoré majú 
informačnú hodnotu a sú prínosne pre organizáciu (9, 10). 
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3.2.4 Všeobecné členenie metrík 
3.2.4.1 Členenie metrík podľa objektu meraní 
Podľa objektu meraní sa metriky delia na tvrdé a mäkké. 
Tvrdé metriky 
Tvrdé metriky sú objektívne merateľné ukazovatele, ktoré sledujú vývoj podnikových 
aktivít a cieľov, výkonnosť podnikových procesov, alebo sú zamerané priamo na 
zákazníka. Môţeme ich charakterizovať ako: 
 ľahko merateľné, 
 k dispozícií bez dodatočných nákladov, 
 prevádzateľné na finančné vyjadrenie za dané obdobie. 
 
Medzi tvrdé metriky riadime ukazovatele a indikátory. Indikátory chápe Pavel Učeň (8) 
ako ukazovateľ, ktorý ma stanovené medze a ak reálna hodnota nenachádza v medziach 
jedná sa o odchýlku ţiaduceho stavu. Ak sa nejedná o indikátor, tak metrika musím mať 
definovaný ţiaduci stav s ktorým je skutočná hodnota porovnávaná. 
 Tvrdé metriky môţeme rozdeliť na: 
 výsledkové – zamerané na metriky dosiahnutia cieľov, 
 výkonnostné – zamerané na meranie výkonnosti a podporu (10). 
 
Mäkké metriky 
Mäkkými metrikami sa merajú a hodnotia úrovne informatickej podpory procesov, či 
funkčných oblasti podniku auditným spôsobom. Pre metriku sa často stanovuje bodová 
stupnica a najlepší ţiaduci stav, ktorý predstavuje maximum na tejto stupnici. Súčasný 
stav je bodovo ohodnotený a porovnaný s najlepším ţiaducim stavom a je vyjadrená 
miera priblíţenia sa tomuto stavu. 
Mäkké metriky sú navrhnuté tak aby boli pouţiteľné k hodnoteniu miery: 
plneniu interných cieľov v danej oblasti, 
dosiahnutia potenciálnych efektov z inovácie IS/ICT, 
výkonnosti zdrojov a ľudí (10). 
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3.2.4.2 Členenie metrík podľa opakovateľnosti použitia 
Podľa opakovateľnosti pouţitia môţeme metriky rozdeliť na: 
 kontinuálne – meranie prebieha opakovane v definovaných periódach, 
 diskrétne - sú opakované v časovo limitovanom rozsahu, hlavne ako nástroj 
hodnotenia akcií inovačného charakteru. Počet opakovaných meraní je 
nízky (10). 
 
3.2.4.3 Členenie metrík podľa úrovne riadenia 
 Strategická úroveň – jedná sa hlavne o kontinuálne tvrdé metriky cieľov, pokiaľ 
moţno indikátory. Môţu sa vyskytovať aj metriky diskrétneho charakteru. 
 Taktická úroveň – u tvrdých metrík sa jedná o výsledkové metriky typu 
indikátorov. Podiel mäkkých metrík narastá. 
 Operatívna úroveň – u tvrdých metrík ide hlavne o výsledkové a realizačne 
zamerané kontinuálne a diskrétne metriky. Pomer tvrdých a mäkkých metrík je 
vyváţený (10). 
 
3.2.4.4 Členenie metrík pre hodnotenie efektov z inovácie IS/IT 
Interné metriky 
Interné metriky sú definovane samotným uţívateľským podnikom pre vlastné potreby 
meraní a prostredníctvom týchto metrík môţeme: 
identifikovať skutočný efekt inovácie v IS/ICT a jej vplyv na celopodnikový výkon, 
ohodnotiť efektívnosť vynaloţených prostriedkov, 
podporiť motivačný systém pre manaţment a zamestnancov, 
interne hodnotiť úroveň poskytovaných sluţieb  (10). 
Externé metriky 
Externé metriky sú definovane samotným uţívateľským podnikom a dodávateľom 
inovácie IS/ICT a sú to väčšinou metriky výsledkové. Ich úlohou je: 
a) zainteresovať dodávateľov na dosiahnutie prínosu z inovácie IS/ICT pre podnik, 
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b) vytvoriť účinné platformy pre zjednocovanie cieľov dodávateľa a samotného 
podniku (10). 
3.2.5 Model merania bezpečnosti informácií 
Model merania bezpečnosti informácií predstavuje štruktúru spojujúcu informačné 
potreby s príslušnými objektmi merania a ich atribútmi. Objekty merania môţu 
zahrňovať plánované či zavedené procesy, postupy, projekty a zdroje. Model merania 
bezpečnosti informácií popisuje ako sú príslušné atribúty kvantitatívne určené 
a prevedené na indikátory, ktoré poskytujú základ pre rozhodovanie (9). 
 
 
Obrázok 10: Model merania bezpečnosti informácií (Upravené podľa (8)) 
 
3.2.5.1 Základná metrika a metóda merania 
Základná metrika je najjednoduchšia metrika, ktorá môţe byt získaná. Vyplýva 
z pouţitej metódy merania na atribúty vybrané u objektu merania, ktorý môţe mať 
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mnoho atribútov, z nich iba niektoré môţu poskytovať určíte hodnoty, ktoré môţu byť 
priradene k základnej metrike. Dany atribút sa môţe pouţiť pre rôzne základne metriky  
(9). 
 
Metoda meraní je logická postupnosť operácii pouţitá pri kvantitatívnom určení atribútu 
s ohľadom na stanovenú mierku. Operácia môţe zahrňovať činnosti, ako je počítanie 
výskytov, alebo pozorovanie časového úseku (9). 
 
Obrázok 11: Príklad základnej metriky a metódy merania (Upravené podľa (9)) 
 
3.2.5.2 Odvodená metrika a funkcia merania 
Odvodená metrika je súhrn dvoch alebo viacerých základných metrík. Pričom jedna 
základná metrika môţe slúţiť ako vstup pre niekoľko odvodených metrík. 
 
Funkcia merania je výpočet pouţívaný pre kombinovanie základných metrík 
dohromady za účelom vytvorenia odvodenej metriky. Mierka a jednotka odvodenej 
metriky závisí na metrikách a jednotkách základných metrík z nich sú zloţené, aj na 
tom ako sú kombinované funkcie meraní (9). 
 
Funkcia meraní môţe obsahovať celú škálu technik ako je priemerovanie základných 
metrík, pouţitie váţenia pre základné metriky alebo priradzovanie kvalitatívnych 
hodnôt základným metrikám. Funkcia merania môţe kombinovať základné metriky za 
pouţitia rôznych mierok, ako sú percentá a výsledky kvalitatívneho hodnotenia (9). 
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Obrázok 12: Príklad odvodenej metriky a funkcie merania (Upravené podľa (9)) 
 
3.2.5.3 Indikátory a analytický model 
Indikátor je metrika, ktorá poskytuje odhad alebo hodnotenie stanovených atribútov 
získaných z analytického modelu s ohľadom na definovanú informačnú potrebu. 
Indikátory sa získavajú pouţitím analytického modelu pre základnú a/alebo odvodenú 
metriku a ich kombináciám s rozhodovacím kritériami. Mierka a metóda meraní 
ovplyvňujú výber analytických technik pouţitých k vytvoreniu indikátoru (9). 
 
 
Obrázok 13: Príklad indikátoru a analytického modelu (Upravené podľa (9)) 
 
3.2.5.4 Výsledky meraní a rozhodovacie kritéria 
Výsledky meraní sú získavané interpretáciou aplikovateľných indikátorov zaloţených 
na definovaných rozhodovacích kritériách a mali by byť brané v úvahu v súvislosti 
s celkovými cieľmi meraní hodnotenia účinnosti ISMS (9). 
 
Rozhodovacie kritéria sa pouţívajú k určeniu poţiadavku na činnosť alebo ďalšie 
skúmanie, či k popisu úrovne dôvery v dané výsledky meraní. Rozhodovacie kritéria je 
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moţne aplikovať pre celú radu indikátorov, napríklad k prevedeniu analýzy trendu 
zaloţené na indikátoroch získaných v rôznych časových okamţikoch (9). 
 
 
Obrázok 14: Príklad výsledkov merania a rozhodovacích kritérií (Upravené podľa (9)) 
 
3.2.6 Vývoj metrík a merania 
Pri vývoji metrík a meraní za účelom hodnotenia účinnosti zavedeného ISMS a opatrení 
musí brať organizácia v úvahu finančné a ľudské zdroje a infraštruktúru. Mali by byť 
ustanovené a zdokumentované nasledujúce činnosti k vývoju metrík a meraní (9): 
a) Definovanie rozsahu meraní – prvotnou definíciou rozsahu sa pokryjú 
špecifické opatrenia, činnosti a informačné aktíva, u ktorých má organizácia 
udelenú najvyššiu prioritu. V rozšírenej definícii rozsahu je moţné sa zamerať 
na ďalšie prvky ISMS a opatrení a tieţ brať v úvahu zainteresované strany, ktoré 
musia byť identifikované a môţu byť v internom alebo externom vzťahu 
k organizácií. Rozsah meraní závisí aj od rozsahu zavedeného ISMS a niekedy 
nadmerný počet výsledkov môţe pôsobiť kontraproduktívne na schopnosť 
rozhodovania zodpovedných osôb. 
b) Identifikovanie informačnej potreby – kaţdý koncept merania by mal 
odpovedať určitej informačnej potrebe. Pri identifikácií informačných potrieb je 
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treba brať v úvahu zavedené ISMS a jeho procesy a stanoviť priority 
identifikovaným informačným potrebám. 
c) Výber objektu a atribútov – objekty a ich atribúty je potrebné vyberať 
v celkovom kontexte a rozsahu ISMS a na základe informačných priorít. Jeden 
objekt môţe mať viacej aplikovateľných atribútov. Pouţitím vhodnej metódy 
merania pre vybrané atribúty získame hodnoty základnej metriky. 
d) Vývoj konceptu meraní môţeme rozdeliť na nasledujúce činnosti: 
 Výber metriky – mali by byť vybrané metriky, ktoré uspokoja 
informačnú potrebu a odráţajú ich priority. 
 Metóda meraní – pouţíva sa ku kvantitatívnemu určeniu objektu merania 
prevedením atribútu na hodnotu. Metóda môţe byť subjektívna (ľudské 
posúdenie), alebo objektívna (numerické pravidlá). Pre kaţdú základnú 
metriku by mala byť definovaná metóda merania.  
 Funkcia meraní – pouţíva sa k prevedeniu hodnôt priradenej k základnej 
metrike na hodnotu priradenej k odvodenej metrike a môţe zahŕňať 
rôzne techniky (priemer, váhy hodnôt) a metriky (percenta, výsledky 
kvalitatívneho hodnotenia) 
 Analytický model – pre kaţdý indikátor by mal byť definovaný 
analytický model, ktorý prevedie hodnoty základných, alebo odvodených 
metrík na hodnotu indikátoru. 
 Indikátory – interpretáciou spojených hodnôt, priradených k odvodenej 
metrike, na základe rozhodovacích kritérií získame hodnoty indikátorov. 
 Rozhodovacie kritéria – stanovia ciel, ktorým sa meria úspech 
a poskytujú návod na interpretáciu indikátoru vzhľadom k naplneniu 
daného cieľa. 
 Zainteresované strany – potreba identifikácie zainteresovaných strán, 
môţu zahrňovať vedenie organizácie, iné záujmové skupiny, overovateľa 
vhodnosti konceptov meraní ISMS, vlastníka informácií, zberateľa dát 
a sprostredkovateľa informácií. 
e) Koncept meraní – mal by zahrňovať účel meraní, ciel opatrenia, objekt 
merania, zozbierané dáta, proces hlásenia výsledkov, role a zodpovednosti 
zainteresovaných strán, preskúmanie uţitočností meraní. 
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f) Zber dát, analýza a hlásenie – definícia spôsobu zberu dát (ukladanie dát a 
overovanie), špecifikácia technik analýzy dát a ich frekvenciu, stanovenie formy 
a metódy hlásenia výsledkov meraní. 
g) Implementácia a dokumentácia meraní – celkový prístup k meraniu by mal 
byť zdokumentovaný v pláne implementácie ISMS. 
3.2.7 Prevádzanie meraní 
Proces meraní by mal byť začlenený a vyuţívaný v ISMS. Integrácia postupu meraní do 
celkového prevádzkovania ISMS, zber, ukladanie a overovanie dát sú podstatné činnosti 
prispievajúce k zaisteniu aby získané výsledky meraní poskytovali presné informácie 
o účinnosti ISMS a zavedených opatrení. 
Dáta by sa mali zbierať pouţitím definovanej metódy v pravidelných intervaloch, mali 
by byť dokumentované (dátum, čas, miesto zberu; zberateľ a vlastník informácií; ďalšie 
vyuţiteľné údaje) a zaznamenané vo forme napomáhajúcej analýze dát. 
3.2.8 Analýza dát a hlásenie výsledkov meraní 
Nad zozbieranými dátami je potrebné previesť analýzu vo zmysle rozhodovacích kritérií 
a získané výsledky oznámiť príslušným zainteresovaným stranám. 
Dáta môţu byť upravené (zlúčené, prekódované) a mali by byť vytvorené indikátory. Je 
moţné pouţiť rôzne analytické techniky. Analýza by mala ujasniť medzery medzi 
očakávanými a skutočnými výsledkami meraní účinnosti zavedeného ISMS 
a bezpečnostných opatrení. Identifikované medzery poukazujú na potreby zlepšovania 
zavedeného ISMS, prípade úpravu jeho rozsahu, cieľov, politiky, opatrení, procesov 
a postupov (9). 
Výsledky meraní musia byť komunikované definovanou metódou hlásenia výsledkov so 
zainteresovanými stranami (interne a externe). Od organizácie môţe byť poţadované 
oznámenie výsledkov meraní externým stranám (regulačným úradom, akcionárom 
a pod.), v takomto prípade by mali byť pouţité len dáta vhodné pre externé zverejnenie. 
3.2.9 Vyhodnotenie a zlepšovanie meraní bezpečnosti informácií 
Celkový koncept ISMS je chápaný ako neustály proces preto by mal byť aj celý proces 
merania hodnotený, ako jeho účinnosť tak aj uţitočnosť získaných výsledkov meraní 
k zaisteniu uspokojenia príslušných informačných potrieb. 
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Vedenie organizácie by malo stanoviť frekvenciu hodnotenia programu merania 
účinnosti ISMS, plánovať pravidelné revízie. Ďalej by organizácia mala identifikovať 
kritéria hodnotenia programu meraní, monitorovať, preskúmavať a vyhodnocovať 
merania a v neposlednej rade navrhovať a zavádzať zlepšenia programu merania 
účinnosti ISMS. 
3.2.10 Šablóna pre koncept merania bezpečnosti informácií 
Norma ISO/IEC 27004 definuje šablónu pre koncept merania bezpečnosti informácií. 
Šablónu si organizácia môţe upraviť podľa svojich poţiadaviek. 
Identifikácia konceptu merania 
Názov konceptu merania Názov merania. 
Číselný identifikátor Jedinečný číselný identifikátor. 
Účel konceptu merania Popisuje dôvody pre zavedenie merania 
Ciel opatrenia / procesu Ciel opatrenia / procesu v rámci merania 
Opatrenie (1) / proces (1) Opatrenie / proces v rámci merania 
Opatrenie (2) / proces (2) 
Voliteľný ďalšie opatrenie / proces v rámci skupiny 
zahrnutej v rovnakej metrike 
Objekt merania a atribúty 
Objekt merania 
Objekt (entita), môţe zahrňovať procesy, plány, projekty 
zdroje a systémy. 
Atribút Vlastnosť alebo charakteristika objektu 
Popis základnej metriky (pre každú základnú metriku [1...n]) 
Základná metrika 
Je definovaná pomocou atribútu a metódy merania, kt. 
tento atribút kvantitatívne určuje (počet zaškolených 
pracovníkov). Pri zbere dát sú základnej metrike 
priradzované hodnoty. 
Metóda merania 
Logická postupnosť operácií pouţitá ku kvantitatívnemu 
určeniu atribútu s ohľadom na stanovenú mierku. 
Typ metódy merania 
Subjektívny: kvantitatívne určenie zahrňuje ľudské 
posúdenie 
Objektívny: kvantitatívne určenie je zaloţené na 
numerických pravidlách 
Mierka 
Usporiadaná mnoţina hodnôt, alebo kategórií 
mapovaných atribútov základných metrík 
Typ mierky 
4 typy: Nominálne (menovité), ordinálne (poradové), 
intervalové a pomerové. 
Jednotka merania 
Špecifické mnoţstvo, s ktorým sú ostatné mnoţstva 
rovnakého druhu porovnávané s cieľom vyjadriť pomer 
týchto mnoţstiev ako číslo. 
Popis odvodenej metriky 
Odvodená metrika Metrika definovaná pomocou atribútu a metódy. 
Funkcia merania 
Algoritmus alebo výpočet kombinujúci jednu alebo 
viacej základných metrík. 
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Popis indikátoru 
Indikátor 
Metrika poskytujúca odhad, alebo ohodnotenie 
špecifikovaných atribútov získaných z analytického 
modelu s ohľadom na informačné poţiadavky. 
Indikátory sú východiskom pre analýzu a rozhodovanie. 
Analytický model 
Algoritmu, alebo výpočet kombinujúci jednu alebo viac 
metrík a/alebo odvodených metrík s pridruţenými 
rozhodovacími kritériami. 
Popis rozhodovacích kritérií 
Rozhodovacie kritéria 
Prahy, ciele alebo vzory pouţívané k určeniu poţiadavku 
na činnosť či na ďalšie skúmanie alebo k popisu úrovne 
dôvery v dané výsledky. Rozhodovacie kritéria 
pomáhajú interpretovať výsledky merania. 
Výsledky merania 
Interpretácia indikátoru Popis ako by mal byť vzorový indikátor interpretovaný. 
Formy hlásenia 
Formy hlásenia by mali byť identifikované 
a zdokumentované a majú názorne popísať metriky 
a zabezpečiť slovné vysvetlenie indikátorov. 
Zainteresované strany 
Zákazník merania 
Vedenie organizácie, alebo iné zainteresované strany 
vyţadujúce informácie o účinnosti ISMS a opatreniach. 
Recenzent merania 
Osoba, ktorá potvrdí ţe navrhnuté koncepty merania sú 
vhodné pre hodnotenie účinnosti ISMS a opatrení. 
Vlastník informácie 
Osoba (organizácia), ktorá vlastní informácie o objektu 
merania a atribútoch a je zodpovedná za meranie. 
Osoba / organizačná jednotka 
zodpovedná za zber dát 
Osoba alebo organizačná zloţka zodpovedná za zber, 
záznam a ukladanie dát. 
Osoba / organizačná jednotka 
zodpovedná za analýzu dát 
a hlásenie výsledkov merania 
Osoba alebo organizačná zloţka zodpovedná za analýzu 
dát a komunikáciu výsledkov merania. 
Frekvencia / perióda 
Frekvencia zberu dát Ako často sú dáta zbierané. 
Frekvencia analýzy dát Ako často sú dáta analyzované. 
Frekvencia hlásenia výsledkov 
Ako často sú výsledky merania hlásene 
(mali by byť menej časté ako zber dát) 
Revízia meraní Termín revízie merania (exspirácia alebo obnovenie) 
Perióda merania Definuje obdobie prevádzania merania 
Tabuľka 5: Šablóna pre koncept merania bezpečnosti informácií (Zdroj (9)) 
3.3 Súčasná situácia v podniku 
Skúmaný podnik je súkromnou firmou, ktorá sa venuje hlavným činnostiam ako sú 
tvorba web stránok, redakčných systémov a vývoj mobilných aplikácií. Vedľajšími 
činnosťami firmy sú mediálne a reklamné činnosti, ako tvorba videí (reklamných 
spotov), fotografovanie, grafický dizajn a návrh reklamných predmetov. 
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Firma je riadená dvomi vlastníkmi firmy a spolu s nimi firma zamestnáva 11 
zamestnancov na plný úväzok, jedného zamestnanca na polovičný úväzok a v prípade 
potreby spolupracuje s ďalšími externými odborníkmi. 
Firma so sídlom na Slovensku pôsobí hlavne v Českej a Slovenskej republike 
a výnimočne aj v iných krajinách Európskej Únie. 
3.3.1.1 Organizačná štruktúra 
Firmu riadia dvaja vlastníci firmy, ktorý majú rovnaké právomoci a kaţdý má 50%-tný 
podiel firmy. Prácu majú prerozdelenú tak aby zvládali riadiť a venovať sa všetkým 
oddeleniam v rámci firmy. 
Vedenie firmy sa okrem riadenia firmy aj aktívne zapojuje aj do samotného procesu 
vývoja aplikácií a web stránok, taktieţ do návrhu dizajnu, grafiky a fotografovania. 
Organizačná štruktúra je veľmi plochá a je zobrazená na nasledujúcom obrázku. Vo 
firme panujú neformálne vzťahy a existuje úzka komunikácia a spolupráca vedenia so 
všetkými zamestnancami. Jediným zamestnancom na skrátený úväzok je účtovníčka, 
ostatný zamestnanci majú trvalý pracovný pomer s premenlivou pracovnou dobou. 
 
 
Obrázok 15: Organizačná štruktúra a vzájomné vzťahy oddelení v podniku 
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3.3.1.2 Umiestnenie a prostredie podniku 
Budova firmy sa nachádza v širšom centra mesta, vedľa hlavnej cesty obklopená 
z obidvoch strán ďalšími budovami. Celý objekt sa skladá zo samostatnej budovy, 
vedľa ktorej je malá príjazdová cesta na zadné parkovisko, kde sa nachádza tieţ menší 
trávnik a strom o výške 12 metrov. 
V meste nie sú časte ţiadne prírodné katastrofy, posledná záplava v meste bola viac ako 
pred 50 rokmi aj to len v niektorých mestských častiach a do budov sa dostala voda 
v maximálnej výške 20cm,  väčšie škody vetrom alebo zemetrasenia neboli v meste 
zaznamenané. 
Rozdelenie priestorov odpovedá organizačnej štruktúre a je zobrazené na nasledujúcom 
obrázku. Kaţdá miestnosť je vybavená uzamykateľnými dverami, miestnosti 
jednotlivých oddelení sa však v rámci priateľských vzťahov a dôvery vo firme takmer 
vôbec neuzamykajú, doraz na uzamknutie sa dáva na dvere z/do sekretariátu a hlavných 
vchodových dverí. 
 
 
Obrázok 16: Schéma pôdorysu budovy 
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3.3.2 Súčasný stav riadenia bezpečnosti informácií 
Na základe získaných informácií o procesoch vo firme a rozhovorov s vedením 
a zamestnancami môţem usúdiť, ţe firma zatiaľ nikdy organizovane neriešila 
problematiku riadenia bezpečnosti informácií. 
Neexistuje ţiadne firemné smernice, nie sú určení ţiadne zodpovednosti a postupy pre 
zvládanie rizík, čo výrazne ohrozuje bezpečnosť samotnej firmy. 
Doterajšie bezproblémové riadenie firmy a relatívna bezpečnosť informácií je 
momentálne zabezpečovaná naozaj príkladným uvedomením zamestnancov 
a vybudovanou veľkou dôverou medzi zamestnancami a vedením. Firma zamestnáva 
špecialistov, ktorý si uvedomujú, ţe dáta môţu byť zneuţité treťou stranou, alebo nimi 
samotnými, avšak s ohľadom na oddanosť k firme zamestnanci stráţia dáta a sami ich 
nezneuţívajú.  
Táto súdrţnosť zamestnancov nemusí vydrţať do nekonečna a vzhľadom na plánované 
organizačné štruktúry firmy, pri ktorých firma plánuje vytvoriť nové pracovné miesta je 
viac neţ pravdepodobné, ţe v budúcnosti bude bezpečnosť informácií vo firma 
ohrozená v oveľa väčšej miere. Tieto zmeny by mohli pozmeniť zauţívanú atmosféru a 
prístup zamestnancov k citlivým dátam vo firme a mohli by byť ľahko zneuţité. Preto 
sa vedenie organizácie rozhodlo k zavedeniu riadeniu bezpečnosti informácií vo firme, 
čo povaţujem za jediný správny krok ako v budúcnosti ochrániť firmu od zneuţitia, 
prípadne likvidácie za prispením tretích strán.  
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4 Vlastný návrh riešenia a prínos návrhu riešenia 
Firma sa rozhodla zaviesť riadenie bezpečnosti informácií v podniku a aj keď sa 
v najbliţšej dobe nechystá podstúpiť certifikáciu systému ISMS, rozhodla sa zaviesť 
systém riadenia bezpečnosti informácií podľa postupov a doporučení uvedených 
v medzinárodných normách rady ISO/IEC 27000x. 
4.1 Ustanovenie ISMS 
4.1.1 Rozsah a hranice ISMS 
S ohľadom na skutočnosť, ţe firma sa doteraz nevenovala ţiadnemu riadeniu 
bezpečnosti informácií sa vedenie firmy rozhodlo aplikovať systém ISMS na celý 
podnik. Rozsah ISMS bude aplikovaný podľa doporučení normou ISO/IEC 27001. 
Hlavný doraz bude kladený na ochranu informačných aktív a základne kritické procesy 
vo firme. Okrem interných procesov musí ISMS riešiť aj vzťah k externým 
pracovníkom a výmenou dát s tretími stranami. 
4.1.2 Politika ISMS 
Firma vydáva dokument Politika ISMS, podpísaný predstaviteľom vedenia riadenia 
bezpečnosti informácií (t.j. jeden z majiteľov firmy, ktorý sa problematike venuje). 
 
Firma na základe prijatej a schválenej Politiky ISMS verejne prehlasuje, ţe v oblasti 
zaistenie bezpečnosti informácií sa zaväzuje, ţe: 
 bude trvale zaisťovať zdroje potrebné k zavedeniu, riadeniu, udrţiavaniu 
a neustálemu zlepšovaniu systému manaţmentu bezpečnosti informácií v celej 
spoločnosti, 
 bude uplatňovať politiku zaloţenú na dôvernosti, dostupnosti a úplnosti 
informácií, s ohľadom na právne, normatívne a zmluvné poţiadavky 
a poţiadavky zainteresovaných strán, 
 bude pravidelne merať a hodnotiť plnenie cieľov a cieľových hodnôt 
vychádzajúcich z analýzy rizík a Politiky ISMS, 
 bude sústavne zvyšovať informovanosť a právne podvedomie zamestnancov 
a udrţiavať vysokú úroveň informačnej bezpečnosti spoločnosti, 
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 bude dôsledne uplatňovať zásady informačnej bezpečnosti voči zmluvným 
partnerom a tretím stranám a prezentovať profesionálny prístup a postavenie 
spoločnosti trhu, 
 bude zavedeným systémom manaţmentu bezpečnosti informácií poskytovať 
zákazníkom, zmluvným partnerom a zamestnancom potrebnú mieru istoty pri 
nakladaní s ich informáciami a dátami. 
 
Cieľom spoločnosti je jednoznačné zaistenie bezpečnosti informácií a všetkých aktív 
spoločnosti  v súlade s platnou legislatívou a poţiadavkami klientov. 
S touto politikou ISMS sú oboznámení zamestnanci spoločnosti a zainteresované strany, 
na ktoré sa systém manaţmentu bezpečnosti informácií vzťahuje. 
4.1.3 Riadenie rizík bezpečnosti informácií 
4.1.3.1 Prístup k hodnoteniu rizík 
Metodika prístupu firmy k hodnoteniu rizík bezpečnosti informácií vychádza 
z doporučení uvedených v norme ISO/IEC 27005, ktorá sa venuje riadeniu rizík 
bezpečnosti informácií. 
Firma previedla na začiatku prehľadové hodnotenie rizík k zaisteniu globálneho 
pohľadu na organizáciu a identifikovaní obecnejších rizík. Následne firma previedla 
detailné hodnotenie rizík bezpečnosti informácií a vyuţíva pri tom matice s pred 
definovanými hodnotami, podľa postupu uvedeného v norme ISO/IEC 27005. 
Výpočet rizika bude prevedený metódou s dvoma parametrami pravdepodobnosťou 
incidentu (PI) a jeho dopadom (D), pričom hodnota dopadu je rovná výslednej hodnote 
(váhe) aktíva. Výsledná hodnota rizika sa následne vypočíta ako súčin týchto dvoch 
hodnôt (R = PI*D). 
 
Hodnota aktíva 1 2 3 4 5 
Úroveň hrozby 
VN (1) 1 2 3 4 5 
N (2) 2 4 6 8 10 
S (3) 3 6 9 12 15 
V (4) 4 8 12 16 20 
VV (5) 5 10 15 20 25 
Tabuľka 6: Hodnotiaca tabuľka úrovne rizík 
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Výsledná hodnota rizík sa bude nachádzať v intervale 1 aţ 20. Rizika v hodnote 1-4 
podnik akceptuje s plným vedomím a akceptáciou dopadov aké môţu spôsobiť. 
Riziká v intervale 5 – 14 musia byť riešene a rizika v intervale hodnôt 15-25 musia byť 
riešené najvyššou prioritou. 
4.1.3.2 Identifikácia aktív 
Na základe rozhovoru, pri ktorom bolo vedenie firmy poţiadane o identifikáciu aktív v 
stanovenom rozsahu ISMS som stanovil zoznam aktív, ktorý je uvedený v nasledujúcej 
tabuľke spolu s uvedením ich vlastníka a umiestnenia (informačných aktív). 
 
Aktívum Vlastník aktíva Umiestnenie aktíva 
Vypracované projekty Vedúci vývojárov Firemný server 
Rozpracované projekty Vedúci projektu 
Pracovné stanice 
vývojárov 
Účtovné informácie Účtovníčka 
Pracovná stanica 
účtovníčky 
Zmluvy so zákazníkmi Vedenie Firemný server 
Pracovné zmluvy Vedenie Firemný server 
Dokumentácie k projektom Vedúci vývojárov Firemný server 
Databázy klientov, kontaktov a uţívateľov Vedenie Firemný server 
Zamestnanci Vedenie  
Programové vybavenie (Adobe Creative 
Suite, Windows 8, MS Office, Pohoda) 
Vedenie Pracovné stanice 
Pracovné stanice zamestnancov Vedenie Budova firmy 
Pracovné stanice vedenia Vedenie Budova firmy 
Podniková počítačová sieť (kabeláţ) Vedúci vývojárov Budova firmy 
Servery a aktívne sieťové prvky Vedenie Budova firmy 
Budova spoločnosti Vedenie  
Technické vybavenie fotoateliéru 
(fotoaparáty, tablety, plátna,...) 
Hlavný fotograf Budova firmy 
2x prenosný notebook Vedenie 
Premenlivé 
umiestnenie 
IP telefóny Vedenie Budova firmy 
Multifunkčná tlačiareň HP Vedenie Budova firmy 
Tabuľka 7: Zoznam aktív, ich vlastníkov a umiestnenia 
4.1.3.3 Ohodnotenie aktív 
Pre hodnotenie aktív bola stanovená stupnica podľa odporúčaní normy ISO/IEC 27005 
a ma nasledujúce hodnoty: 
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Hodnota aktíva Označenie Popis 
Nízka 
1 Ţiadny dopad 
2 Zanedbateľný dopad 
Stredná 3 Problémy a finančné straty 
Vysoká 
4 Váţne problémy a veľké straty 
5 Existenčné problémy 
Tabuľka 8: Stupnica pre ohodnotenie aktív v podniku 
 
Identifikovaných vlastníkov aktív som poţiadal o ohodnotenie aktív podľa 3 základných 
kritérií (dostupnosti, dôvernosti, integrity) na základe stanovenej stupnice. 
Pomocou súčtového algoritmu ((dostupnosť + dôvernosť + integrita)/3) som získal  
výsledné hodnoty identifikovaných aktív, ktoré sú uvedené v nasledujúcej tabuľke. 
 
Aktívum Dostupnosť Dôvernosť Integrita 
Výsledná 
hodnota 
Vypracované projekty 5 5 5 5 
Rozpracované projekty 5 5 5 5 
Účtovné informácie 3 4 5 4 
Zmluvy so zákazníkmi 3 4 4 4 
Pracovné zmluvy 2 3 3 3 
Dokumentácie k projektom 3 4 3 3 
Databázy klientov a kontaktov 2 3 2 2 
Databáza uţívateľov 3 4 3 3 
Zamestnanci 5 4 4 4 
Programové vybavenie (Adobe Creative 
Suite, Windows 8, MS Office, Pohoda) 
5 4 4 4 
Pracovné stanice zamestnancov 4 5 3 4 
Pracovné stanice vedenia 5 5 4 5 
Podniková počítačová sieť (kabeláţ) 4 3 3 3 
Servery a aktívne sieťové prvky 5 5 4 5 
Budova spoločnosti 5 5 5 5 
Technické vybavenie fotoateliéru 
(fotoaparáty, tablety, plátna,...) 
4 3 4 4 
2x prenosný notebook 2 3 2 2 
IP telefóny 2 1 1 1 
Multifunkčná tlačiareň HP 2 1 1 1 
Tabuľka 9: Vlastné ohodnotenie aktív v podniku 
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Výsledná hodnota aktíva odpovedá zároveň hodnote dopadu na aktívum v prípade 
naplnenia hrozby. 
4.1.3.4 Identifikácia a hodnotenie hrozieb 
Kaţdé aktívum môţe ohrozovať viacero hrozieb, preto je dôleţité hrozby identifikovať 
a určiť ich pravdepodobnosti, podľa nasledujúcej tabuľky. 
 
Pravdepodobnosť hrozby Hodnota Popis 
Veľmi nízka 1 
Existuje veľmi nízka pravdepodobnosť 
naplnenia tejto hrozby. Je moţné akceptovať 
riziko s takto málo pravdepodobnej hrozby. 
Nízka 2 
Existuje, ale len nízka pravdepodobnosť, ţe 
sa hrozba môţe naplniť. 
Stredná 3 
Hrozba môţe nastať s takmer 50 
pravdepodobnosťou. 
Vysoká 4 
Je veľmi pravdepodobne, ţe hrozba môţe 
nastať. 
Veľmi vysoká 5 
Existuje takmer istá pravdepodobnosť, ţe 
hrozba v budúcnosti nastane. 
Tabuľka 10: Ohodnotenie hrozieb 
Na základe rozhovoru s vedením a vlastníkmi aktív spolu s nahliadnutím do 
príkladných hrozieb uvedených v norme ISO/IEC 27005 som zostavil tabuľku hrozieb 
a odborným posúdením určil ich pravdepodobností. 
 
 Hrozba Pravdepodobnosť 
 Fyzické poškodenie 
1. Poţiar 2 
2. Poškodenie vodou 2 
3. Zničenie zariadení alebo médií 2 
4. Prach, korózia, zamrznutie 1 
 Prírodné udalostí 
5. Povodeň 1 
6. Zemetrasenie 1 
7. Klimatický jav 1 
 Strata základných sluţieb 
8. Prerušenie dodávky elektriny 4 
9. Zlyhanie telekomunikačných zariadení 3 
10. Výpadok klimatizácie 2 
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11. Výpadok internetového spojenia 4 
12. Výpadok LAN 3 
13. Výpadok informačného systému 2 
14. Výpadok serveru 3 
 Ohrozenie informácií 
15. Krádeţ médií alebo dokumentov 4 
16. Krádeţ zariadení 3 
17. Obnovenie recyklovaných/vyradených médií 3 
18. Vyzradenie informácií zamestnancom 5 
19. Falšovanie pomocou technického vybavenia 4 
20. 
Falšovanie pomocou aplikačného programového 
vybavenia 
4 
21. Zneuţitie administrátorských oprávnení 3 
22. Zneuţitie uţívateľských oprávnení 3 
 Technické zlyhania 
23. Zlyhanie serveru 3 
24. Zlyhanie pracovných staníc 4 
25. Preťaţenie informačného systému 2 
26. Chyba údrţby 3 
27. Chybné fungovanie systému 2 
 Neoprávnené činnosti  
28. Neoprávnené skopírovanie informácií 4 
29. Neoprávnené získanie prístupových údajov 3 
30. Neoprávnený prístup do priestorov 3 
31. Neoprávnené pouţitie zariadení 3 
32. Nezákonné spracovanie dát 3 
Tabuľka 11: Zoznam hrozieb a ich pravdepodobností 
 
4.1.3.5 Výsledné ohodnotenie a miera rizika 
Podľa stanoveného prístupu k hodnoteniu rizika, dostávame vynásobením váhy aktíva 
a pravdepodobnosti hrozby výslednú tabuľky veľkosti rizika. 
 
68 
 
 
A
k
tí
v
u
m
 
V
y
p
ra
co
v
an
é 
p
ro
je
k
ty
 
R
o
zp
ra
co
v
an
é 
p
ro
je
k
ty
 
Ú
čt
o
v
n
é 
in
fo
rm
ác
ie
 
Z
m
lu
v
y
 s
o
 z
ák
az
n
ík
m
i 
P
ra
co
v
n
é 
zm
lu
v
y
 
D
o
k
u
m
en
tá
ci
e 
k
 p
ro
je
k
to
m
 
D
at
ab
áz
y
 k
li
en
to
v
 a
 k
o
n
ta
k
to
v
 
D
at
ab
áz
a 
u
ţí
v
at
eľ
o
v
 
Z
am
es
tn
an
ci
 
P
ro
g
ra
m
o
v
é 
v
y
b
av
en
ie
 
Hrozba P A 5 5 4 4 3 3 2 3 4 4 
Poţiar 2 10 10 8 8 6 6 4 6 8 8 
Poškodenie vodou 2 10 10 8 8 6 6 4 6 8 8 
Zničenie zariadení alebo 
médií 
2 10 10 8 8 6 6 4 6 8 8 
Prach, korózia, zamrznutie 1 5 5 4 4 3 3 2 3 4 4 
Povodeň 1 5 5 4 4 3 3 2 3 4 4 
Zemetrasenie 1 5 5 4 4 3 3 2 3 4 4 
Klimatický jav 1 5 5 4 4 3 3 2 3 4 4 
Prerušenie dodávky 
elektriny 
4 20 20 16 16 12 12 8 12 16 16 
Zlyhanie 
telekomunikačných 
zariadení 
3 15 15 12 12 9 9 6 9 12 12 
Výpadok klimatizácie 2 10 10 8 8 6 6 4 6 8 8 
Výpadok internetového 
spojenia 
4 20 20 16 16 12 12 8 12 16 16 
Výpadok LAN 3 15 15 12 12 9 9 6 9 12 12 
Výpadok informačného 
systému 
2 10 10 8 8 6 6 4 6 8 8 
Výpadok serveru 3 15 15 12 12 9 9 6 9 12 12 
Krádeţ médií alebo 
dokumentov 
4 20 20 16 16 12 12 8 12 16 16 
Krádeţ zariadení 3 15 15 12 12 9 9 6 9 12 12 
Obnovenie 
recyklovaných/vyradených 
médií 
3 15 15 12 12 9 9 6 9 12 12 
Vyzradenie informácií 
zamestnancom 
5 25 25 20 20 15 15 10 15 20 20 
Falšovanie pomocou 
technického vybavenia 
4 20 20 16 16 12 12 8 12 16 16 
Falšovanie pomocou 
aplikačného programového 
vybavenia 
4 20 20 16 16 12 12 8 12 16 16 
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Zneuţitie 
administrátorských 
oprávnení 
3 15 15 12 12 9 9 6 9 12 12 
Zneuţitie uţívateľských 
oprávnení 
3 15 15 12 12 9 9 6 9 12 12 
Zlyhanie serveru 3 15 15 12 12 9 9 6 9 12 12 
Zlyhanie pracovných staníc 4 20 20 16 16 12 12 8 12 16 16 
Preťaţenie informačného 
systému 
2 10 10 8 8 6 6 4 6 8 8 
Chyba údrţby 3 15 15 12 12 9 9 6 9 12 12 
Chybné fungovanie 
systému 
2 10 10 8 8 6 6 4 6 8 8 
Neoprávnené skopírovanie 
informácií 
4 20 20 16 16 12 12 8 12 16 16 
Neoprávnené získanie 
prístupových údajov 
3 15 15 12 12 9 9 6 9 12 12 
Neoprávnený prístup do 
priestorov 
3 15 15 12 12 9 9 6 9 12 12 
Neoprávnené pouţitie 
zariadení 
3 15 15 12 12 9 9 6 9 12 12 
Nezákonné spracovanie dát 3 15 15 12 12 9 9 6 9 12 12 
Tabuľka 12: Výsledné hodnotenie rizík 1. časť 
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Hrozba P A 4 5 3 5 5 4 2 1 1 
Poţiar 2 8 10 6 10 10 8 4 2 2 
Poškodenie vodou 2 8 10 6 10 10 8 4 2 2 
Zničenie zariadení alebo 
médií 
2 8 10 6 10 10 8 4 2 2 
Prach, korózia, zamrznutie 1 4 5 3 5 5 4 2 1 1 
Povodeň 1 4 5 3 5 5 4 2 1 1 
Zemetrasenie 1 4 5 3 5 5 4 2 1 1 
Klimatický jav 1 4 5 3 5 5 4 2 1 1 
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Prerušenie dodávky 
elektriny 
4 16 20 12 20 20 16 8 4 4 
Zlyhanie 
telekomunikačných 
zariadení 
3 12 15 9 15 15 12 6 3 3 
Výpadok klimatizácie 2 8 10 6 10 10 8 4 2 2 
Výpadok internetového 
spojenia 
4 16 20 12 20 20 16 8 4 4 
Výpadok LAN 3 12 15 9 15 15 12 6 3 3 
Výpadok informačného 
systému 
2 8 10 6 10 10 8 4 2 2 
Výpadok serveru 3 12 15 9 15 15 12 6 3 3 
Krádeţ médií alebo 
dokumentov 
4 16 20 12 20 20 16 8 4 4 
Krádeţ zariadení 3 12 15 9 15 15 12 6 3 3 
Obnovenie 
recyklovaných/vyradených 
médií 
3 12 15 9 15 15 12 6 3 3 
Vyzradenie informácií 
zamestnancom 
5 20 25 15 25 25 20 10 5 5 
Falšovanie pomocou 
technického vybavenia 
4 16 20 12 20 20 16 8 4 4 
Falšovanie pomocou 
aplikačného programového 
vybavenia 
4 16 20 12 20 20 16 8 4 4 
Zneuţitie 
administrátorských 
oprávnení 
3 12 15 9 15 15 12 6 3 3 
Zneuţitie uţívateľských 
oprávnení 
3 12 15 9 15 15 12 6 3 3 
Zlyhanie serveru 3 12 15 9 15 15 12 6 3 3 
Zlyhanie pracovných staníc 4 16 20 12 20 20 16 8 4 4 
Preťaţenie informačného 
systému 
2 8 10 6 10 10 8 4 2 2 
Chyba údrţby 3 12 15 9 15 15 12 6 3 3 
Chybné fungovanie 
systému 
2 8 10 6 10 10 8 4 2 2 
Neoprávnené skopírovanie 
informácií 
4 16 20 12 20 20 16 8 4 4 
Neoprávnené získanie 
prístupových údajov 
3 12 15 9 15 15 12 6 3 3 
Neoprávnený prístup do 
priestorov 
3 12 15 9 15 15 12 6 3 3 
Neoprávnené pouţitie 
zariadení 
3 12 15 9 15 15 12 6 3 3 
Nezákonné spracovanie dát 3 12 15 9 15 15 12 6 3 3 
Tabuľka 13: Výsledné hodnotenie rizík 2. časť 
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Na základe stanoveného prístupu ku hodnoteniu rizík firma riziká označené zelenou 
farbou v tabuľkách akceptuje s plným vedomím moţných následkov. 
V nasledujúcom výbere opatrení sa firma zameria hlavne na kritické riziká označené 
červenou farbou v tabuľkách. 
4.1.4 Výber vhodných opatrení pre zvládanie rizík 
Analýza rizík len potvrdila nutnosť zaviesť v podniku riadenie bezpečností informácií, 
ktoré doposiaľ nebolo zavedené a ak by sa tak nestalo v budúcnosti by mohlo spôsobiť 
firme aţ likvidačné problémy. 
Podľa doporučení normy ISO/IEC 27001 vyberám potrebné bezpečnostné opatrenia. 
Niektoré opatrenia môţu byť uţ vo firme pouţívané aj keď bez vedomia a bez 
dokumentácie, takţe ich môţeme brať ako nezavedené a teda je potrebné ich zaviesť 
v súlade s ISO/IEC 27001. 
Firma sa rozhodla zo všetkých oblastí opatrení uvedených v prílohe A normy ISO/IEC 
27001 vybrať uţší výber opatrení, ktoré plánuje zaviesť. Firma pri zavádzaní ISMS 
nebude zavádzať kompletné oblasti opatrení, ale z kaţdej oblasti vyberie opatrenia, 
ktoré povaţuje za najviac prínosné. V budúcnosti je samozrejme plánovaná revízia 
rozsahu a zlepšovanie ISMS, takţe firma ráta s tým, ţe v priebehu ďalšieho roku 
zavedie ďalšie opatrenia. 
 
A.5 Bezpečnostná politika informácií 
A.5.1 Bezpečnostná politika informácií 
Cieľ: Určiť smer a vyjadriť podporu bezpečnosti informácií zo strany vedenia v súlade s požiadavkami 
organizácie, príslušnými zákonmi a smernicami 
A.5.1.1 
Dokument 
bezpečnostnej 
politiky informácií 
Opatrenie 
Dokument bezpečnostnej politiky informácií musí byť schválený 
vedením organizácie, publikovaný a daný na vedomie všetkým 
zamestnancom a relevantným externým stranám 
A.5.1.2 
Preskúmanie 
bezpečnostnej 
politiky informácií 
Opatrenie 
Pre zaistenie jej neustálej pouţiteľnosti, primeranosti a účinnosti musí 
byť bezpečnostná politika informácií preskúmavaná v plánovaných 
intervaloch a vţdy keď nastane významná zmena. 
A.6 Organizácia bezpečnosti informácií 
A6.1 Interná organizácia 
Cieľ: Riadiť bezpečnosť informácií v organizácií 
A.6.1.1 
Záväzok vedenia 
smerom k 
bezpečnosti 
informácií 
Opatrenie 
Vedenie organizácie musí stanoviť jasný smer a aktívne podporovať 
bezpečnosť v rámci organizácie. Malo by demonštrovať svoj záväzok 
a jednoznačne priradiť a vymedziť role v oblasti bezpečnosti 
informácií. 
A.6.1.2 Koordinácia Opatrenie 
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bezpečnosti 
informácií 
Činnosti v oblasti bezpečnosti informácií musia byť koordinované 
prostredníctvom zástupcom rôznych útvarov z celej organizácie 
s odpovedajúcimi rolami a pracovným zaradením. 
A.6.1.3 
Prideľovanie 
zodpovednosti 
Opatrenie 
Musia byť jasne definované zodpovednosti v oblasti bezpečnosti 
informácií. 
A.6.1.4 
Schvaľovací proces 
prostriedkov pre 
spracovanie 
informácií 
Opatrenie 
Musí byť stanovený a zavedený postup schvaľovania (vedúcimi 
zamestnancami) nových prostriedkov pre spracovanie informácií. 
A.6.1.5 
Dohody o ochrane 
dôverných 
informácií 
Opatrenie 
Musia byť vytvorené a v pravidelných intervaloch preskúmavané 
dohody obsahujúce poţiadavky na ochranu dôvernosti alebo povinnosť 
zachovávať mlčanlivosť, reflektujúci potreby organizácie na ochranu 
informácií. 
A.6.2 Externé subjekty 
Cieľ: Zachovať bezpečnosť informácií organizácie a prostriedkov pre spracovanie informácií, ktoré sú 
prístupné, spracovávané, zdieľané alebo spravované externými subjektmi. 
A.6.2.1 
Identifikácia rizík 
vyplývajúcich z 
prístupu externých 
subjektov 
Opatrenie 
Predtým, ako je externým subjektom povolený prístup k informáciám 
organizácie a prostriedkom pre spracovanie informácií musia byť 
identifikované riziká a implementované vhodne opatrenia na ich 
pokrytie. 
A.6.2.3 
Bezpečnostné 
poţiadavky v 
dohodách s treťou 
stranou 
Opatrenie 
Dohody uzavreté s tretími stranami zahrňujú prístup, spracovanie, 
sledovanie, alebo správu informácií organizácie , alebo prostriedkov pre 
spracovanie informácií, prípadne dodávku produktov, alebo sluţieb 
k zariadeniam pre spracovanie informácií, musia prekrývať všetky 
relevantný bezpečnostný poţiadavky. 
A.7 Riadenie aktív 
A7.1 Zodpovednosť za aktíva 
Cieľ: Nastaviť a udržovať primeranú ochranu aktív organizácie.  
A.7.1.1 Evidencia aktív 
Opatrenie 
Musia byť jasne identifikované všetky aktíva organizácie, všetky 
dôleţité aktíva musia byť evidované a ich zoznam udrţiavaný aktuálny. 
A.7.1.2 Vlastníctvo aktív 
Opatrenie 
Všetky informácie a aktíva súvisiace s prostriedkami pre spracovanie 
informácií musia mať určeného vlastníka. 
A.7.1.3 
Prípustné pouţitie 
aktív 
Opatrenie 
Musia byť určení, dokumentované a do praxe zavedené pravidla pre 
prípustné pouţitie informácií a aktív súvisiacich s prostriedkami pre 
spracovanie informácií. 
A.7.2 Klasifikácia informácií 
Cieľ: Zaistiť, aby informácie získali odpovedajúcu úroveň ochrany. 
A.7.2.1 
Odporučenia pre 
klasifikáciu 
Opatrenie 
Informácie musia byť klasifikované a to s ohľadom na ich hodnotu, 
právne poţiadavky, citlivosť a kritickosť. 
A.7.2.2 
Označovanie a 
nakladanie s 
informáciami 
Opatrenie 
Pre označovanie informácií a zachádzanie s nimi musia byť vytvorené 
a do praxe zavedené postupy, ktoré sú v súlade s klasifikačnou schémou 
prijatou organizáciou. 
A.8 Bezpečnosť ľudských zdrojov 
A.8.1 Pred vznikom pracovného pomeru 
Cieľ: Zaistiť, aby zamestnanci, zmluvné a tretie strany boli oboznámený so svojimi povinnosťami, aby 
pre jednotlivé role boli vybraní vhodní kandidáti a znížiť riziko ľudskej chyby, krádeže, podvodu, alebo 
zneužitia prostriedkov organizácie. 
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A.8.1.3 
Podmienky výkonu 
pracovnej činnosti 
Opatrenie 
Pracovné zmluvy uzatvorené so zamestnancami, zmluvnými a tretími 
stranami musia obsahovať ustanovenie o ich zodpovednostiach za 
bezpečnosť informácií. 
A.8.2 Behom pracovného pomeru 
Cieľ: Zaistiť, aby si zamestnanci, zmluvné a tretie strany boli vedomí bezpečnostných hrozieb 
a problémov s nimi spojených, svojich zodpovedností a povinností a aby boli pripravení podieľať sa na 
dodržiavaní politiky bezpečnosti informácií behom svojej bežnej práce a na znižovanie rizika ľudskej 
chyby. 
A.8.2.2 
Informovanosť, 
vzdelávanie a 
školenie v oblasti 
informácií 
Opatrenie 
Všetci zamestnanci organizácie, príp. pracovníci zmluvných a tretích 
strán, musia s ohľadom na svoju pracovnú náplň absolvovať 
odpovedajúce a pravidelne sa opakujúce školenia v oblasti bezpečnosti 
informácií, bezpečnostnými politikami a smernicami organizácie. 
A.8.3 Ukončenie alebo zmena pracovného pomeru 
Cieľ: Zaistiť, aby ukončenie alebo zmena pracovného pomeru vzťahu zamestnancov, zmluvných a tretích 
strán prebehla riadnym spôsobom. 
A.8.3.1 
Zodpovednosti pri 
ukončení 
pracovného vzťahu 
Opatrenie 
Musia byť jasne určení a pridelené zodpovednosti pre prípad ukončenia 
alebo zmeny pracovného vzťahu. 
A.9 Fyzická bezpečnosť a bezpečnosť prostredia 
A.9.1 Zabezpečené oblasti 
Cieľ: Predchádzať neautorizovanému fyzickému prístupu do vymedzených priestorov, predchádzať 
poškodeniam a zásahom do prevádzkových budov a informácií organizácie. 
A.9.1.1 
Fyzický 
bezpečnostný 
perimeter 
Opatrenie 
Pri ochrane priestorov, v ktorých sa nachádzajú informácie, alebo 
prostriedky pre spracovanie informácií, musia byť pouţívane 
bezpečnostné perimetre (bariéry ako steny, vstupné turnikety na karty, 
alebo recepcia) 
A.9.1.2 
Fyzické kontroly 
vstupu osôb 
Opatrenie 
Aby bolo zaistené, ţe je prístup do zabezpečených oblastí povolený len 
oprávneným osobám, musia byť tieto oblasti chránené vhodným 
systémom vstupných kontrol. 
A.9.1.3 
Zabezpečenie 
kancelárií, 
miestností a 
prostriedkov 
Opatrenie 
Musí byť navrhnuté a aplikované fyzické zabezpečenie kancelárií, 
miestnosti a prostriedkov. 
A.9.1.4 
Ochrana pred 
hrozbami 
vonkajšku a 
prostredia 
Opatrenie 
Na ochranu proti škodám spôsobených poţiarom, povodňami, 
zemetrasením, výbuchom, civilnými nepokojmi a inými prírodnými 
alebo ľuďmi zapríčinenými katastrofami, musia byť navrhnuté 
a aplikované fyzické prvky ochrany. 
A.9.1.5 
Práca v 
zabezpečených 
oblastiach 
Opatrenie 
Pre prácu v zabezpečených oblastiach musia byť navrhnuté 
a aplikované prvky fyzickej ochrany. 
A.9.1.6 
Verejný prístup, 
priestory pre 
nakládku a 
vykládku 
Opatrenie 
Priestory pre nakládku a vykládku a ďalšie miesta kadiaľ sa môţu 
neoprávnené osôb dostať do priestorov organizácie, musia byť 
kontrolovane a pokiaľ moţno by mali byť izolované od prostriedkov 
pre spracovanie informácií tak, aby sa zabránilo neoprávnenému 
prístupu k nim. 
A.9.2 Bezpečnosť zariadení 
Cieľ: Predchádzať strate, poškodeniu, krádeži, alebo kompromitácií aktív a prerušeniu činnosti 
organizácie. 
A.9.2.1 
Umiestenie 
zariadení a ich 
ochrana 
Opatrenie 
Zariadenia musia byť umiestnene a chránené tak, aby sa zníţili riziká 
hrozieb a nebezpečí dané prostredím a aby sa obmedzili príleţitosti pre 
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neoprávnený prístup. 
A.9.2.2 
Podporné 
zariadenia 
Opatrenie 
Zariadenia musia byť chránené pred zlyhaním napájania a pred ďalšími 
výpadkami spôsobenými zlyhaním podporných sluţieb. 
A.9.2.4 Údrţba zariadení 
Opatrenie 
Zariadenie musí byť správne udrţiavané pre zaistenie jeho stálej 
dostupnosti a integrity. 
A.9.2.5 
Bezpečnosť 
zariadení mimo 
priestory 
organizácie 
Opatrenie 
Zariadenia pouţívané mimo priestory organizácie musia byť 
zabezpečené s prihliadnutím k rôznym rizikám, ktoré vyplývajú z jeho 
pouţitia mimo organizácie. 
A.9.2.7 
Premiestnenie 
majetku 
Opatrenie 
Zariadenia, informácie a programové vybavenie nesmie byť bez 
predchádzajúceho schválenia premiestňované. 
A.10 Riadenie komunikácií a riadenie prevádzky 
A.10.1 Prevádzkové postupy a zodpovednosti 
Cieľ: Zaistiť správnu a bezpečnú prevádzku prostriedkov pre spracovanie informácií 
A.10.1.4 
Oddelenie 
vývoja, testovania 
a prevádzky 
Opatrenie 
Pre zníţenie rizika neoprávneného prístupu k prevádzkovému systému 
a alebo jeho zmien musí byť zaistené oddelenie prostriedkov vývoja, 
testovania a prevádzky. 
A.10.4 Ochrana proti škodlivým programom a mobilným kódom 
Cieľ: Chrániť integritu programového vybavenie a dát. 
A.10.4.1 
Opatrenie na 
ochranu proti 
škodlivým 
programom 
Opatrenie 
Na ochranu proti škodlivým programom a nepovoleným mobilným 
kódom musia byť implementované opatrenia na ich detekciu, prevenciu 
a obnovu a zvyšované odpovedajúce bezpečnostné podvedomie 
uţívateľov. 
A.10.5 Zálohovanie 
Cieľ: Udržovať integritu a dostupnosť informácií a prostriedkov pre ich spracovanie. 
A.10.5.1 
Zálohovanie 
informácií 
Opatrenie 
Záloţné kópie informácií a programového vybavenia organizácie musia 
byť zaobstarávané a testované v pravidelných intervaloch. 
A 11 Riadenie prístupu 
A.11.3 Zodpovednosť užívateľov 
Cieľ: Predchádzať neoprávnenému užívateľskému prístupu, vyzradeniu alebo krádeži informácií 
a prostriedkov pre spracovanie informácií. 
A.11.3.1 Pouţívanie hesiel 
Opatrenie 
Pri výbere a pouţívaní hesiel musia byť uţívatelia opýtaní, aby 
dodrţiavali stanovené bezpečnostné postupy. 
Tabuľka 14: Vybrané bezpečnostné opatrenia podľa prílohy A normy ISO/IEC 27001 
 
4.1.5 Súhlas vedenia so zvyškovými rizikami a so zavedením a 
prevádzkovaním ISMS 
Vedenie organizácie po na základe dokumentov prvotného súhlasu vedenia so 
zavedením ISMS, politiky a cieľoch ISMS, rozsahu ISMS a po naštudovaní hodnotenia 
rizík a prehľadu vybraných opatrení a ich cieľov vydáva dokument, v ktorom prehlasuje 
súhlas s vybranými opatreniami v stanovenom rozsahu a súhlasí so zavedením ISMS 
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v podniku. Zároveň vedenie firmy prehlasuje, ţe si je vedomé rizík, ktoré neboli 
pokryté ţiadnym opatrením a súhlasia so zvyškovými rizikami. Dokument je podpísaný 
obidvomi majiteľmi firmy a je riadne priloţený k dokumentácií ISMS. 
4.1.6 Prehlásenie o aplikovateľnosti 
Vedenie firmy vydáva prehlásenie o aplikovateľnosti systému riadenia informačnej 
bezpečnosti v dokumente „Prehlásenie o aplikovateľnosti“, v ktorom uvádza ciele 
riadenia a opatrenia, ktoré boli vybrané pre systém riadenia informačnej bezpečnosti. 
Výber cieľov a opatrení je prepojený s výsledkami procesu ohodnocovania rizík. 
 
Týmto dokumentom, ktorý je povinný podľa normy ISO/IEC 27001 firma úspešne 
uzavrela fázu ustanovenia ISMS a naplnila poţiadavky ustanovenia ISMS podľa normy 
ISO/IEC 27001. 
4.2 Zavedenie a prevádzkovanie ISMS 
Po dokončení prvej fázy ustanovenia ISMS vedenie firma pristupuje k druhej fáze 
zavedenia navrhnutého systému ISMS a jeho prevádzkovania. 
Úvodné analýzy, hodnotenie rizík a vybrané opatrenia naznačili firme potrebu 
stanovenia zodpovednosti a role vzťahujúce sa k riadeniu bezpečnosti informácií, preto 
sa firma rozhodla definovať nové pracovné pozície a to: 
 Systémový administrátori – 1 osoba z vedenia formy a 1 zamestnanec (vedúci 
vývoja web aplikácií) 
 Bezpečnostní manaţéri – 1 osoba z vedenia firmy a 1 zamestnanec (vedúci 
vývoja mobilných aplikácií) 
Týmto pozíciám vedenie stanovuje povinnosti vyplývajúce z ustanovenia ISMS. 
Vedenie firmy a bezpečnostný manaţéri budú zodpovedný za zavedenie 
a prevádzkovanie ISMS, za kontrolu dodrţiavania prijatých opatrení a naplňovanie ich 
cieľov. 
Organizácia na základe vybraných opatrení zavádza realizácie opatrení tak aby naplnila 
ich ciele. 
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4.2.1 Zavedenie vybraných opatrení 
4.2.1.1 A.5 Bezpečnostná politika informácií 
Cieľom je určenie smerovania a vyjadrenie podpory riadenia bezpečnosti informácií zo 
strany vedenia a to v súlade s poţiadavkami organizácie, zákonmi a smernicami. 
A.5.1.1 Dokument bezpečnostnej politiky informácií 
Opatrenie č.1: Vedenie organizácie vydá dokument bezpečnostnej politiky bezpečnosti 
informácií (viď. kapitola 4.1.2 Politika ISMS), schváli ho a uvedomí s nim všetkých 
zamestnancov a relevantné tretie strany. 
A.5.1.2 Preskúmanie bezpečnostnej politiky informácií 
Opatrenie č. 2: Pre zaistenie neustálej pouţiteľnosti, primeranosti a účinnosti bude 
bezpečnostná politika ISMS preskúmavaná zodpovednou osobou v plánovaných 
intervaloch a vţdy keď nastane významná zmena. 
Firma vydáva záväzok o preskúmavaní ISMS raz ročne, alebo v prípade významných 
zmien, ktoré si toto preskúmavanie vynútia. Zodpovednou osobou je vedenie firmy, 
ktoré preskúma politiku ISMS na základe spätnej väzby (ktorú si vyţiada) od 
zodpovedných osôb (bezpečnostných manaţérov a zamestnancov), na základe 
nezávislých preskúmaní, stavu činností a na základe zmien, ktoré sa môţu (ale nemusia) 
dotýkať ISMS.  
 
4.2.1.2 A.6 Organizácia bezpečnosti informácií 
A6.1 Interná organizácia 
Cieľom je riadiť bezpečnosť informácií v organizácií. V organizácií by mali byť radiaci 
rámec pre zahájenie a implementácie bezpečnosti informácií vo firme, mali by byť 
stanovené role a zodpovednosti. Vo firme by sa mal nachádzať dostupný odborník na 
bezpečnosť informácií k zaisteniu  efektívneho prístupu a smerovania ISMS. Cieľom 
týchto opatrení je riadiť bezpečnosť informácií v podniku. 
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A.6.1.1 Záväzok vedenia smerom k bezpečnosti informácií 
Opatrenie č. 3: Vedenie firmy jasne stanoví smer bezpečnosti informácií vo firme 
a bude ju plne podporovať. Identifikuje ciele, ich súlad s poţiadavkami organizácie, 
zabezpečí integráciu do procesov a zaistí zdroje dostatočné pre bezpečnosť informácií. 
Vyjadrenie záväzku k podpore bezpečnosti informácií je uvedený v dokumente Politiky 
ISMS. 
A.6.1.2 Koordinácia bezpečnosti informácií 
Opatrenie č. 4: Všetky činnosti musia byť koordinované a zdokumentované v smernici, 
ktorú firma vydá. S ohľadom na organizačnú štruktúru je hlavným koordinátorom 
bezpečnosti informácií v podniku jeden z majiteľov firmy, ktorý je znalý v problematike 
riadenia bezpečnosti informácií a ktorý vybrané činnosti deleguje na vedúceho z útvaru 
web vývoja, ktorý sa stane bezpečnostným manaţérom v podniku. 
A.6.1.3 Prideľovanie zodpovednosti 
Opatrenie č. 5:  Musia byť jasne definované zodpovednosti v oblasti bezpečnosti 
informácií. Primárne zodpovednou osobou za celú bezpečnosť informácií je vedenie 
firmy, to definovalo aj následné pracovné pozície: 
 Systémový administrátori – 1 osoba z vedenia formy a 1 zamestnanec (vedúci 
vývoja web aplikácií) 
 Bezpečnostní manaţéri – 1 osoba z vedenia firmy a 1 zamestnanec (vedúci 
vývoja mobilných aplikácií 
Činnosti a zodpovednosti vyplývajú bezpečnostnej politiky ISMS, z analýzy rizík a 
z vybraných bezpečnostných opatrení. 
A.6.1.4 Schvaľovací proces prostriedkov pre spracovanie informácií 
Opatrenie č. 6: Vedúci riadenia bezpečnosti informácií odsúhlasí kaţdé nové zariadenie 
pre spracovávanie informácií a schváli jeho účel a pouţitie. V prípade súkromných 
zariadení (laptop, tablet) musia byť prevedené všetky nutné opatrenia s tým spojené 
k zabezpečeniu ochrany aktív podniku. Nové zariadenia sú zaevidované a kontrolované 
na existenciu škodlivých a mobilných programov a na súlad s bezpečnostnou politikou 
firmou.  O kaţdom novom zariadení musí byť vyhotovený záznam a v prípade potreby 
je zariadenie zaradené medzi aktíva firmy podliehajúce ISMS. 
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A.6.1.5 Dohody o ochrane dôverných informácií 
Opatrenie č. 7: Sú vytvorené dohody s poţiadavky na ochranu dôvernosti, je v nich 
uvedené ktorý pracovníci majú prístup k dôverným informáciám, ako s nimi môţu 
nakladať a tieţ obsahujú povinnosť zachovávať mlčanlivosť. 
 
A.6.2 Externé subjekty 
A.6.2.1 Identifikácia rizík vyplývajúcich z prístupu externých subjektov 
Opatrenie č. 8:  Firma zavádza postupy pre udeľovanie prístupu k prostriedkom pre 
spracovanie dát externým subjektom. Pred povolením vstupu musia byť vyhodnotené 
riziká a implementované vhodné opatrenia na pokrytie týchto rizík. 
V prípade umoţnenia fyzického a alebo logického prístupu externým subjekty, majú 
tento prístup len z priestorov organizácie. Kaţdé udelenie prístupu musí byť 
zdokumentované. 
 A.6.2.3 Bezpečnostné požiadavky v dohodách s treťou stranou 
Opatrenie č. 9:  V dohodách s tretími stranami musia pokrývať všetky relevantné 
bezpečnostné poţiadavky k prístupu, spracovaniu, oboznámeniu alebo správu 
informácií organizácie alebo prostriedkov pre spracovanie dát, dodávke produktov 
alebo sluţieb. 
Hlavný doraz je potrebné brať v prípade externých špecialistov, ktorý v prípade potreby 
spolupracujú na vývoji aplikácií a softwaru. Práca externých pracovníkov bude 
dokumentovaná, budú uloţené oprávnenia k činnostiam a k častiam informáciám ku 
ktorým budú mať prístup. Práca externého zamestnanca musí byť technickým riešením 
monitorovaná (kontrola modifikovaných súborov). Externým subjektom nie je povolené 
prinášať prenosné a mobilné zariadenia (USB, HDD, notebook, mobil, fotoaparát) do 
priestorov firmy v prípade ich prístupu k prostriedkom pre spracovanie informácií. 
 
4.2.1.3 A.7 Riadenie aktív 
Všetky dôleţité aktíva musia byť evidované, musia byť určený ich vlastníci 
a zodpovednosti za dodrţiavanie bezpečnostných opatrení.  
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A7.1 Zodpovednosť za aktíva 
Cieľom je nastaviť a udrţiavať primeranú ochranu aktív. 
A.7.1.1 Evidencia aktív 
Opatrenie č. 10:  Všetky aktíva musia byť identifikované, evidované a ich zoznam musí 
byť aktualizovaný. Pri hodnotení rizík firma získala prvotný zoznam aktív, ktorý musí 
udrţiavať a revidovať. Revízia stavu aktív bude prebiehať v ročných intervaloch, alebo 
v prípade pribudnutia významného aktíva. Stav zoznamu aktív musí po revízií 
odpovedať skutočnosti. 
A.7.1.2 Vlastníctvo aktív 
Opatrenie č. 11: Všetky aktíva spojené s prostriedkami pre spracovávanie informácií 
majú určeného vlastníka. Firma pri analýze rizík identifikovala v Tabuľke 5 zoznam 
aktív a ich vlastníkov, tento zoznam je potrebne revidovať a aktualizovať v stanovených 
intervaloch, alebo v prípade potreby ak pribudne významné aktívum. Aj keď je 
zodpovednosť za realizáciu opatrení delegovaná tak zodpovedným za aktívum ostáva 
vlastník aktíva. 
A.7.1.3 Prípustné použitie aktív 
Opatrenie č. 12: Firma definuje pravidlá pre prípustné pouţitie informácií a aktív 
súvisiace s prostriedkami pre spracovávania informácií a zabezpečí ich dodrţiavanie 
zamestnancami, zmluvnými stranami a uţívateľmi tretích strán. Definuje tieţ pravidlá 
pre pouţitie elektronickej pošty a odporučenia pre pouţívanie mobilných zariadení 
hlavne mimo areálu firmy. 
 
A.7.2 Klasifikácia informácií 
A.7.2.1 Odporučenia pre klasifikáciu 
Opatrenie č. 13: Informácie musia byť klasifikované (rozdelené do klasifikačných 
skupín) s ohľadom na ich hodnotu, právne poţiadavky, citlivosť a kritickosť. Kaţdá 
klasifikačná skupina by mala mať definované podmienky prístupu k informáciám. 
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A.7.2.2 Označovanie a nakladanie s informáciami 
Opatrenie č. 14: Musia byť stanovené manipulačné postupy s informáciami pre kaţdú 
úroveň klasifikácie, tak aby zabezpečili ich bezpečnosť pri uchovávaní, prenose, zníţení 
klasifikácie a likvidácií. Tieto postupy musia zahrňovať informačné aktíva vo fyzickej 
forme, ktoré sú náleţite označene klasifikačnou skupinou a informačné aktíva 
v elektronickej podobe. Tie postupy musia byť zavedené do praxe. Tlačené materiály 
obsahujúce informácie, média s informáciami s označované farebnými páskami s 
významom: 
 Červená – veľmi dôverné a významné dáta 
 Oranţova – Dôverné dáta 
 Zelená – Malá dôvernosť dát 
U uloţených dátach a výstupoch na obrazovku musí byť zavedené farebné značenie 
(riešené grafickým prvkom na obrazovke v IS, alebo špecifická ikonka príslušnej 
zloţky) podľa predchádzajúceho významu dôvernosti aktív. 
 
4.2.1.4 A.8 Bezpečnosť ľudských zdrojov 
A.8.1 Pred vznikom pracovného pomeru 
Cieľom opatrení je zaistenie aby zamestnanci, zmluvný partneri a tretie strany boli 
oboznámený so svojimi povinnosťami, aby pre jednotlivé role boli vybraný správny 
kandidáti a cieľom je tieţ zníţenie rizika ľudskej chyby, krádeţe, podvodu, alebo 
zneuţitia prostriedkov organizácie. 
A.8.1.3 Podmienky výkonu pracovnej činnosti 
Opatrenie č. 15: Všetky zmluvy so zamestnancami, zmluvnými a tretími stranami musia 
stanoviť ich zodpovednosti za bezpečnosť informácií. Zmluvy majú byť v súlade 
s bezpečnostnou politikou, majú zahrňovať zodpovednosti za klasifikáciu informácií, 
zodpovednosti zainteresovaných osoba zodpovednosti organizácie pri nakladaní 
s osobnými údajmi. Pred udelením prístupu zamestnancom, zmluvným a tretím stranám 
musia podpísať zmluvu o ochrane informácií a o zachovaní mlčanlivosti. 
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A.8.2 Behom pracovného pomeru 
Cieľom opatrení je zaistenie aby zamestnanci, zmluvný partneri a tretie strany boli 
vedomí bezpečnostných hrozieb a ich dopadov, svojich zodpovedností a povinnosti 
a boli pripravený dodrţiavať a podporovať bezpečnostnú politiky informácií behom 
práce a tým zniţovať moţnosť ľudskej chyby. 
A.8.2.2 Informovanosť, vzdelávanie a školenie v oblasti informácií 
Opatrenie č. 16: Všetci zamestnanci, prípadne zmluvné a tretie strany absolvujú 
školenie v oblasti bezpečnosti informácií, bezpečnostnej politiky a smerníc organizácie 
a toto školenie sa opakuje v ročných intervaloch, alebo v prípade výraznej zmeny 
v politike ISMS. Školenie zamestnancov, príp. zmluvných a tretích strán, musí 
prebehnúť pred samotným povolením prístupu k informačným aktívam. Školenia by 
mali efektívne podporovať zvyšovanie podvedomia o bezpečnosti. 
A.8.3.1 Zodpovednosti pri ukončení pracovného vzťahu 
Opatrenie č. 17: Mali by byť stanovené a pridelené zodpovednosti v prípade ukončenia 
alebo zmeny pracovného pomeru. Ukončenia pracovného pomeru by malo rešpektovať 
bezpečnostné poţiadavky, právne zodpovednosti. V zmluvách sú definované 
zodpovednosti a povinnosti po skončení pracovného pomeru a tieţ je dôleţité zdôrazniť, 
ţe prehlásenie o mlčanlivosti platí aj po ukončení pracovného pohovoru. 
 
4.2.1.5 A.9 Fyzická bezpečnosť a bezpečnosť prostredia 
A.9.1 Zabezpečené oblasti 
Cieľom opatrení je predchádzanie neautorizovanému fyzickému prístupu do priestorov, 
predchádzaniu poškodeniam a zásahom do prevádzkových budov a informácií 
organizácie. 
A.9.1.1 Fyzický bezpečnostný perimeter 
Opatrenie č. 18: Ochrana priestorov, kde sa nachádzajú informácie, alebo prostriedky 
pre spracovanie informácií, musí byť zabezpečená pomocou bezpečnostných 
perimetrov. Steny budovy a miestnosti spĺňajú základný bezpečnostný prvok, bude 
potreba preverenie klasických zámkov na kľúč a kontrolu prístupových kľúčov, je 
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potrebné zaviesť elektronické zámky so zadávaním PIN kódu na dvere z recepcie do 
zabezpečenej oblasti vývoja, na dvere serverovne a kancelárie vedenia. Sekretariát je 
zvlášť potrebné poučiť o podmienkach udelenia prístupu do zabezpečených oblastí. 
Na príjazdovej ceste bude inštalovaná bránka, ktorá bude otvorená len v pracovnej 
dobe. 
A.9.1.2 Fyzické kontroly vstupu osôb 
Opatrenie č. 19: Zabezpečené oblasti je potrebné chrániť systémom vstupných kontrol, 
ktorý zabezpečí vstup iba oprávneným osobám. Je zaznamenávaný čas príchodu 
a odchodu návštevníka a ten musí byť pod neustálym dohľadom zodpovednej osoby. 
Zamestnanci si zámky do zabezpečených oblastí budú otvárať PIN kódom (špeciálny 
kľúč k týmto zámkom bude uloţený mimo budovy firmy v zabezpečenom sejfe 
u majiteľa firmy). Sekretariát slúţi ako prvotné miesto styku s návštevníkmi, pri čom sa 
kaţdý návštevník, ktorý následne vstupuje do zabezpečenej musí identifikovať 
a v prípade pohybu v priestoroch firmy musí byť sprevádzaný so zodpovednou osobou. 
A.9.1.3 Zabezpečenie kancelárií, miestností a prostriedkov 
Opatrenie č. 20: Malo by byť aplikované fyzické zabezpečenie kancelárií, miestnosti 
a prostriedkov. Elektronické zámky s PIN kódom budú nainštalované na hlavné vstupné 
dvere do zabezpečenej oblasti vývoja a vedenia firmy a na dverách do miestnosti pre 
vývoj aplikácií, do miestnosti pre účtovníčku a na dvere kancelárie vedenia. Kaţdé 
dvere v budove budú mať nainštalovaný systém na samo uzatváranie otvorených dverí. 
Na dverách a oknách bude nainštalovaný výstraţný systém. Serverovňa bude nenápadne 
označená a prístupná len systémovému administrátorovi. 
A.9.1.4 Ochrana pred hrozbami vonkajšku a prostredia 
Opatrenie č. 21: Z analýzy rizík môţeme súdiť, ţe prírodné katastrofy predstavujú 
akceptovateľné riziko aj napriek tomu voči zaplaveniu vodou sú prijaté opatrenia 
umiestnenia elektrických zariadení do minimálnej výšky 15cm od podlahy. V budove 
budú strategický rozmiestnene hasiace prístroje a detektory poţiaru. Vysoko horľavé 
materiály a elektrický nestabilné prístroje sa nesmú nachádzať v blízkosti úloţísk 
kritických informácií. 
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A.9.1.5 Práca v zabezpečených oblastiach 
Opatrenie č. 22: Pre prácu v bezpečnostných oblastiach budú navrhnuté prvky fyzickej 
ochrany. Zamestnanci by mali byť zoznámený s existenciou zabezpečených oblastí 
a o činnostiach v nich. Vstup do zabezpečených oblastí je riadený prístupom na PIN kód 
a tieţ sekretariátom. Opatrenie úzko súvisí a dopĺňa opatrenia z časti A.9.1.2 a A.9.1.3. 
A.9.1.6 Verejný prístup, priestory pre nakládku a vykládku 
Opatrenie č. 23: Do priestorov firmy sa dostane verejnosť pomocou 2 vchodov, ktoré 
vedú priamo do sekretariátu, kde podľa opatrenia kontroly vstupu A.9.1.2 budú 
identifikovaný. Do zabezpečených oblastí nemá verejnosť prístup, jedine za prísneho 
dohľadu s odôvodnením vstupu. 
A.9.2 Bezpečnosť zariadení 
Hlavným cieľom je predchádzať state, poškodeniu, krádeţi alebo kompromitácií aktív 
a prerušeniu činnosti organizácie. Zariadenia by mali byť fyzicky chránené 
bezpečnostným hrozbám a pôsobeniu vonkajších vplyvov.  
A.9.2.1 Umiestenie zariadení a ich ochrana 
Opatrenie č. 24: Zariadenia majú byť umiestnené a chránené, tak aby sa zníţili rizika 
hrozieb a nástrahy prostredia a aby sa obmedzil neoprávnený prístup. Z pôvodného 
skladu je zriadiť klimatizovanú serverovňu, kde budú umiestnené servery a rozbočovač, 
do serverovne je kontrolovaný a zaznamenávaný prístup len pre systémových 
administrátorov (a pri zmenách sa uplatňuje pravidlo dvoch osôb). Všetky ostatné 
zariadenia pre spracovanie dát sú umiestnené v zabezpečených oblastiach. Sieťovú 
tlačiareň a pracovné stanice zabezpečiť špeciálnym zámkom proti premiestneniu, 
v prípade nevyuţívania notebookov ich uzamykať do určenej skrinky v zabezpečenej 
oblasti. Obrazovky monitorov v kanceláriách s oknami nesmú byť natočené smerom 
k oknu. 
A.9.2.2 Podporné zariadenia 
Opatrenie č. 25: Zariadenia by mali byť chránené pred zlyhaním napájania a pred 
výpadkami podporných sluţieb. Všetky zariadenia (okrem mobilov a notebookov) budú 
napojené cez neprerušiteľný zdroj napájania, spolu s prepäťovou ochranou. Servery 
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budú mať záloţný zdroj, ktorý dokáţe suplovať výpadok elektriny 2 hodiny. Na budove 
bude podľa doporučení umiestnený hromozvod. V kaţdej miestnosti je umiestnené 
vypínače pre rýchle vypnutie napájania v prípade nebezpečenstva. 
A.9.2.4 Údržba zariadení 
Opatrenie č. 26: Zariadenia by mali byť správne udrţiavané pre zaistenie ich 
dostupnosti a integrity. Zariadená sú revidované v ročných intervaloch a musia byť 
udrţiavané a prevádzkované podľa doporučení dodávateľa. Opravy a servis prevádzajú 
len oprávnene osoby. Server je konštruovaný na nonstop chod s minimálnou údrţbou. 
A.9.2.5 Bezpečnosť zariadení mimo priestory organizácie 
Opatrenie č. 27: Zariadenia vyuţívané mimo priestory by mali byť chránené s ohľadom 
k rôznym rizikám, ktoré sa k takému pouţitiu vzťahujú.  Pouţívanie prístrojov mimo 
firmy je monitorované a zaznamenávané, dáta sú v šifrovanej podobe a disk je chránený 
proti skopírovaniu neoprávnenou osobou. Zariadenia sa nesmú nechávať bez dozoru na 
verejných miestach. So zariadením sa musí nakladať podľa doporučení výrobcu. 
A.9.2.7 Premiestnenie majetku 
Opatrenie č. 28: Zariadenia, informácie, alebo programové vybavenie nemôţe byť bez 
predchádzajúceho súhlasu premiestňované. Súhlas vydáva bezpečnostný manaţér a 
premiestňovanie je časovo obmedzené, zaznamenávané a kontrolované. Sú určené 
oprávnenia pre zamestnancov, ktorý môţu získať povolenie na premiestnenie. 
 
4.2.1.6 A.10 Riadenie komunikácií a riadenie prevádzky 
Nasledujúce vybrané opatrenia z tejto oblasti majú a hlavné ciele zaistiť správnu 
a bezpečnú prevádzku prostriedkov pre spracovanie informácií, chrániť integritu 
programového vybavenia a dát a udrţovať integritu a dostupnosť informácií 
a prostriedkov pre ich spracovanie 
A.10.1.4 Oddelenie vývoja, testovania a prevádzky 
Opatrenie č. 29: Pre zníţenie rizika neoprávneného prístupu je potrebné oddeliť 
prevádzkové, testovacie a vývojové prostredie. Vývojové a prevádzkové prostredia 
pobeţia na rôznych serveroch. V testovacom prostredí nebudú vyuţívané citlivé dáta. 
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Zodpovedný za rozdelenie prostredí je systémový administrátor. 
A.10.4.1 Opatrenie na ochranu proti škodlivým programom 
Opatrenie č. 30: Budú implementované opatrenia na detekciu, prevenciu a obnovu proti 
škodlivým programom a nepovoleným mobilným kódom. Na všetkých pracovných 
staniciach sú nainštalované a pravidelne aktualizované antivírové a opravné programy. 
Kritické informačné aktíva musia byť pravidelne kontrolované. Elektronická pošta bude 
kontrolovaná vrátane príloh. Bezpečnostný manaţér by mal sledovať trendy a nové 
techniky útokov v oblasti kyberkriminality. 
A.10.5.1 Zálohovanie informácií 
Opatrenie č. 31: Záloţné kópie informácií a programového vybavenia by mali byť 
zaobstarávané a testované v pravidelných intervaloch. Automatická základná záloha 
informácií prebieha kaţdý deň o 3 hodine rannej, kompletná záloha systémov prebieha 
1x za 7 dni. Systémový administrátor má právo vyvolať manuálnu zálohu potrebných 
dát. Vývojový pracovníci sú zodpovedný a povinný vytvárať zálohy vyvíjaného 
produktu priebeţne, hotový projekt musí byť zálohovaný na záloţnom serveri.  Zálohy 
sú zaznamenávané (čas, rozsah, zodpovednosť). Za technické riešenie automatický 
implementácií je zodpovedný systémový administrátor. 
 
4.2.1.7 A.11 Riadenie prístupu 
A.11.3 Zodpovednosť užívateľov 
Cieľom je predchádzať neoprávnenému uţívateľskému prístupu, vyzradeniu alebo 
krádeţí informácií a prostriedkov pre spracovávanie informácií. 
A.11.3.1 Používanie hesiel 
Opatrenie č. 32: Uţívatelia sú  poţiadaný o výber a pouţívane hesiel podľa stanovených 
poţiadaviek na kvalitu hesiel. Heslá udrţujú v tajnosti, nesmú byť fyzický nikde 
napísane a uloţené musia byť jedine v šifrovanej podobe. Heslo by malo obsahovať 
minimálne 8 znakov, musí obsahovať kombináciu veľkých a malých písmen a čísel, 
neobsahuje informácie vzťahujúce sa k osobe, ktoré by mohli byť získané alebo 
uhádnuté (napr. meno, dát. narodenia). Heslá a uţívateľské účty sú riadene pomocou 
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systému správy uţívateľov. Uţívatelia sú povinný si zmeniť dočasné heslo pri prvom 
prihlásení do systému a nesmú zadávať totoţné heslá pre súkromné a pracovné účely. 
4.3 Návrh metrík a meraní účinnosti zavedeného ISMS 
Pre zavedený systém ISMS som navrhol metriky pre meranie účinnosti zavedeného 
systému. Keďţe firma je na začiatku zavádzania ISMS do podniku rozhodol som sa 
vybrať 5 najdôleţitejšie metriky, ktorými sa môţe preskúmať účinnosť základným 
opatrení. Firma ma naplánovanú revíziu systému merania účinnosti po roku od 
zavedenia ISMS a pri tejto revízií budú navrhnuté početnejšie metriky pre meranie 
účinnosti zavedeného ISMS. 
Pomocou navrhnutých metrík sa bude postupovať pri samotných meraniach. Metriky 
boli vytvorené na mieru pre firmu s prihliadaním na odporučenia a vzorové príklady 
uvedené v norme ISO/IEC 27004. 
Zavedenie systému merania účinnosti vo firme povaţujem za veľmi rozumný krok, 
keďţe merania účinnosti sú často prehliadané, ale tie jediné dokáţu poskytnúť veľkú 
základňu podnetov pre zlepšovanie zavedeného ISMS. 
4.3.1 Navrhnuté metriky 
4.3.1.1 Metrika pre meranie pomeru vyškoleného personálu ISMS 
Koncept merania 
Názov konceptu merania Vyškolený personál ISMS 
Číselný identifikátor 822001 
Účel konceptu merania Stanoviť zhodu s politikou bezpečnosti organizácie 
Ciel opatrenia / procesu Školenie, informovanosť a odborná spôsobilosť 
Opatrenie (1) / proces (1) 
Školenie, informovanosť a odborná spôsobilosť. 
Organizácia musí zaistiť aby zamestnanci, ktorých sa 
týkajú povinnosti v ISMS boli odborne spôsobili 
k výkonu poţadovaných úloh a to pomocou udrţiavania 
záznamov o vzdelaní, školení, znalostiach, skúsenostiach 
a kvalifikačných predpokladoch. 
Objekt merania a atribúty 
Objekt merania Databáza zamestnancov 
Atribút Záznamy školení 
Základná metrika 
Základná metrika 
Počet zamestnancov, ktorý sa zúčastnili školenia ISMS 
v súlade s ročným plánom školení. 
Počet zamestnancov, ktorý sa mali zúčastniť školení. 
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Metóda merania 
Súčet záznamov v databáze zamestnancov s atribútom 
školenie_isms, ktorý je nastavený na „absolvoval“ 
Typ metódy merania Objektívny 
Mierka Číselná 
Typ mierky Pomerová 
Jednotka merania Zamestnanec 
Odvodená metrika 
Odvodená metrika Percento vyškoleného personálu 
Funkcia merania 
Počet zamestnancov, ktorí absolvovali školenie / počtom 
zamestnancov, ktorí majú absolvovať školenie * 100 
Indikátor 
Indikátor Kruhový graf 
Analytický model 
Zelená farba – zaškolený personál 
Červená farba – nezaškolený personál 
Popis rozhodovacích kritérií 
Rozhodovacie kritéria 
Graf obsahuje len zelenú farbu – nie je potrebné ţiadne 
opatrenie 
Graf obsahuje červenú farbu – je potrebné určiť dôvod 
nezhody, musia byť určené príčiny a podané hlásenie 
vedeniu. 
Výsledky merania 
Interpretácia indikátoru 
Ak existujú nezaškolení zamestnanci (červené pole v 
grafe) sú výsledky neuspokojivé môţu mať za následok 
neplnenie bezpečnostnej politiky a zvyšujú moţnosť 
naplnenia hrozieb. V takom to prípade je potrebné 
okamţite informovať vedenie firmy s výzvou na 
zjednanie nápravy. 
Príčinami neuspokojivých výsledkov môţe byť napríklad 
príchod nového zamestnanca, alebo externého 
pracovníka. 
Ak sú všetci zamestnanci zaškolený sú výsledky 
uspokojivé. 
Formy hlásenia 
Dokument odovzdaný zákazníkovi merania. Dokument 
obsahuje výsledný graf, popis, dátum a interpretáciu 
výsledkov merania. 
Zainteresované strany 
Zákazník merania 
Vedenie organizácie 
Bezpečnostný manaţér 
Recenzent merania Vedenie organizácie 
Vlastník informácie Vedenie organizácie 
Osoba / organizačná jednotka 
zodpovedná za zber dát 
Bezpečnostný manaţér 
Osoba / organizačná jednotka 
zodpovedná za analýzu dát 
a hlásenie výsledkov merania 
Bezpečnostný manaţér 
Frekvencia / perióda 
Frekvencia zberu dát Mesačne 
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Frekvencia analýzy dát Štvrťročne 
Frekvencia hlásenia výsledkov Štvrťročne 
Revízia meraní Ročne 
Perióda merania Ročne 
Tabuľka 15: Metrika pre meranie pomeru vyškoleného personálu ISMS 
4.3.1.2 Metrika pre meranie účinnosti ochrany pred škodlivým softwarom 
Koncept merania 
Názov konceptu merania Ochrana proti škodlivým programom 
Číselný identifikátor 1041001 
Účel konceptu merania 
Ohodnotiť účinnosť ochrany systému  voči útokom 
škodlivých programov. 
Ciel opatrenia / procesu 
Chrániť integritu programové vybavenie a dát. 
Chrániť integritu programové vybavenie a dát proti 
škodlivým programom. 
Opatrenie (1) / proces (1) 
Opatrenie  A.10.4.1. Opatrenie na ochranu proti 
škodlivým programom. 
Musia byť zavedené opatrenia na detekciu, prevenciu 
a obnovu útokov proti škodlivým programom 
a zavedené zvyšovanie podvedomia uţívateľov. 
Objekt merania a atribúty 
Objekt merania 
1 Hlásenia incidentov 
2 Logy antivírových programom 
Atribút Incident spôsobený škodlivým programom 
Základná metrika 
Základná metrika 
1Počet bezpečnostných incidentov spôsobených 
škodlivými programami 
2 Celkový počet zablokovaných útokov spôsobených 
škodlivými programami 
Metóda merania 
1 Počet bezpečnostných incidentov spôsobených 
škodlivými programami 
2 Spočítajte počet záznamov o zablokovaní útokov  
Typ metódy merania 
1 Objektívny 
2 Objektívny 
Mierka 
1 Celé čísla od 0 do nekonečna 
2 Celé čísla od 0 do nekonečna 
Typ mierky 
1 Ordinálny 
2 Ordinálny 
Jednotka merania 
1 Bezpečnostné záznamy 
2 Záznamy 
Odvodená metrika 
Odvodená metrika Sila ochrany antivírusových programov 
Funkcia merania 
Počet bezpečnostných incidentov spôsobených 
škodlivými programami vydelený počtom detekovaných 
a zablokovaných útokov spôsobených škodlivými 
programami. 
Indikátor 
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Indikátor 
Trend detekovaných útokov, ktorí neboli zablokované, 
za viacej periód hlásení. 
Analytický model Súčasný pomer sa porovná s predchádzajúcim pomerom. 
Popis rozhodovacích kritérií 
Rozhodovacie kritéria 
Krivky trendov by mali zostať pod stanoveným počtom. 
Výsledný trend by mal byť klesajúci alebo stabilný. 
Výsledky merania 
Interpretácia indikátoru 
Stúpajúci trend ukazuje zhoršujúcu sa zhoda, klesajúci 
trend ukazuje zlepšujúcu sa zhodu. 
Pokiaľ trend stúpa je potrebné preskúmať príčinu 
a zaviesť ďalšie opatrenia. 
Formy hlásenia 
Spojnica trendu, ktorý popisuje pomer detekcie 
a prevencie škodlivých programov, prekrytá spojnicami 
trendov z predchádzajúcich periód hlásení. 
Zainteresované strany 
Zákazník merania 
Vedenie organizácie 
Bezpečnostný manaţér 
Recenzent merania Vedenie organizácie 
Vlastník informácie Systémový administrátor 
Osoba / organizačná jednotka 
zodpovedná za zber dát 
Bezpečnostný manaţér, systémový administrátor, 
vedenie organizácie 
Osoba / organizačná jednotka 
zodpovedná za analýzu dát 
a hlásenie výsledkov merania 
Bezpečnostný manaţér 
Frekvencia / perióda 
Frekvencia zberu dát Denne 
Frekvencia analýzy dát Mesačne 
Frekvencia hlásenia výsledkov Mesačne 
Revízia meraní Ročne 
Perióda merania 1 rok 
Tabuľka 16: Metrika pre meranie účinnosti ochrany pred škodlivým softwarom 
4.3.1.3 Metrika pre meranie účinnosti fyzickej kontroly osôb 
Koncept merania 
Názov konceptu merania Fyzická kontrola osôb 
Číselný identifikátor 912001 
Účel konceptu merania 
Ukázať existenciu, rozsah a kvalitu systému riadenia 
fyzického prístupu. 
Ciel opatrenia / procesu 
Predchádzať neautorizovanému fyzickému prístupu do 
vymedzených priestorov, predchádzať poškodeniu 
a zásahom do prevádzkových budov a informácií 
organizácie. 
Opatrenie (1) / proces (1) 
Opatrenie  A.9.1.2. Fyzické kontroly vstupu osôb 
Aby bol zaistený prístup do zabezpečených oblastí 
povolený len oprávneným osobám, musia byť tieto 
oblasti chránené vhodným systémom vstupných kontrol. 
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Objekt merania a atribúty 
Objekt merania Zabezpečené oblasti 
Atribút Záznamy riadenia identity 
Základná metrika 
Základná metrika Fyzická kontrola vstupu osôb 
Metóda merania 
Skontroluje sa typ systému riadenia vstupu a preskúmajú 
sa hľadiska: 
- Existencia zabezpečených oblastí 
- Existencia elektrických riadených zámkov 
- Pouţitie PIN kódu 
- Existencia systému riadenia prístupu pomocou kariet 
- Autentizácia pomocou biometriky 
Typ metódy merania Subjektívny 
Mierka 
0 – 5 
 
0 Neexistuje ţiadny systém riadenia prístupu 
1 Existuje systém riadenia prístupu pomocou 
zamestnanca firmy (sekretárky) 
2 Existuje systém riadenia prístupu pomocou PIN kódov 
3 Existuje riadenie prístupu pomocou čipových kariet 
4 Existuje systém riadenia prístupu pomocou biometriky 
 
Hodnota sa navýši o hodnotu +1 ak je riadenie vstupu aj 
logované. 
Typ mierky Ordinálny 
Jednotka merania N/A 
Odvodená metrika 
Odvodená metrika Ţiadna 
Funkcia merania Ţiadna 
Indikátor 
Indikátor Progress bar. Červená do 0,8, zelená medzi 0,8 a 1. 
Analytický model Analýza metriky. 
Popis rozhodovacích kritérií 
Rozhodovacie kritéria Hodnota 3 = uspokojivé 
Výsledky merania 
Interpretácia indikátoru 
Výsledok menší neţ 3 je neuspokojivý a malo by byť 
prijaté opatrenie. 
Ak je výsledok rovný 3 sú výsledky uspokojivé. 
Nad 3 sú výsledky uspokojivé s nadštandardným 
riešením, je potrebné zváţiť prebytočné investície a tieţ 
aktuálnosť rozhodovacieho kritéria metriky. 
Formy hlásenia 
Dokument - Krátka správa so slovným popisom 
a znázorneným grafom prístupu pre rozličné 
zabezpečené oblasti. 
Zainteresované strany 
Zákazník merania 
Vedenie organizácie 
Bezpečnostný manaţér 
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Recenzent merania Vedenie organizácie 
Vlastník informácie Bezpečnostný manaţér 
Osoba / organizačná jednotka 
zodpovedná za zber dát 
Bezpečnostný manaţér, systémový administrátor, 
vedenie organizácie 
Osoba / organizačná jednotka 
zodpovedná za analýzu dát 
a hlásenie výsledkov merania 
Bezpečnostný manaţér 
Frekvencia / perióda 
Frekvencia zberu dát Polročne 
Frekvencia analýzy dát Ročne 
Frekvencia hlásenia výsledkov Ročne 
Revízia meraní Ročne 
Perióda merania 2 roky 
Tabuľka 17: Metrika pre meranie účinnosti fyzickej kontroly osôb 
4.3.1.4 Metrika pre meranie účinnosti zálohy dát 
Koncept merania 
Názov konceptu merania Zálohovanie dát serveru 
Číselný identifikátor 1051001 
Účel konceptu merania 
Určiť existenciu systému zálohovania dát a jeho 
efektívnosť. 
Ciel opatrenia / procesu 
Udrţovať integritu a dostupnosť informácií 
a prostriedkov pre ich spracovanie. 
Opatrenie (1) / proces (1) 
Záloţné kópie informácií a programového vybavenia 
organizácie musia byť zaobstarané a testované 
v pravidelných intervaloch. 
Objekt merania a atribúty 
Objekt merania Záloţný server 
Atribút Zálohy 
Základná metrika 
Základná metrika Počet záloh ku danému dňu 
Metóda merania 
Spočítajte počet záloh na záloţnom servery ku kaţdému 
dňu v danej perióde merania 
Typ metódy merania Celé čísla od 0 do nekonečna 
Mierka Číselná 
Typ mierky Ordinálny 
Jednotka merania Záloha 
Odvodená metrika 
Odvodená metrika Ţiadna 
Funkcia merania Ţiadna 
Indikátor 
Indikátor 
Bodový graf, ktorý, ktorý zobrazuje počet záloh (osa Y) 
ku kaţdému dňu v danej perióde (osa X). Body sú 
farebné odlíšené na červené, zelené a oranţové. 
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Analytický model 
Červená farba bodu – menej ako 1 záloha na daný deň 
Zelená farba bodu – 1 aţ 2 zálohy na deň 
Oranţová farba bodu – 3 a viacej záloh na deň 
Popis rozhodovacích kritérií 
Rozhodovacie kritéria 
Pri červených bodoch grafu, je potrebne zistiť príčinu 
neuspokojivé počtu záloh a prijať opatrenia. 
U zelených bodoch nie je potrebné nič vykonávať. 
U oranţových bodoch je potrebné preskúmať vhodnosť 
tak častého zálohovania a prípadne prijať opatrenia. 
Výsledky merania 
Interpretácia indikátoru 
Ak v grafe existujú červené body (záloha menej ako 1x 
za deň) sú výsledky neuspokojivé a môţu mať za dopad 
stratu integrity. Je potrebné informovať systémového 
administrátora a bezpečnostného manaţéra firmy.  
Príčinami neuspokojivých výsledkov môţe byť 
nesprávne technické zabezpečenie zálohovania. 
Ak sa v grafe nachádzajú oranţové sú výsledky celkom 
uspokojivé ale je potreba informovať systémového 
administrátora. 
Ak sa v grafe nachádzajú len zelené body sú výsledky 
veľmi uspokojivé. 
Formy hlásenia 
Dokument obsahuje výsledný graf, popis, dátum 
a slovnú interpretáciu výsledkov merania. 
Zainteresované strany 
Zákazník merania 
Vedenie organizácie 
Bezpečnostný manaţér 
Recenzent merania Vedenie organizácie 
Vlastník informácie Vedenie organizácie 
Osoba / organizačná jednotka 
zodpovedná za zber dát 
Bezpečnostný manaţér 
Osoba / organizačná jednotka 
zodpovedná za analýzu dát 
a hlásenie výsledkov merania 
Bezpečnostný manaţér 
Frekvencia / perióda 
Frekvencia zberu dát Denne 
Frekvencia analýzy dát Štvrťročne 
Frekvencia hlásenia výsledkov Štvrťročne 
Revízia meraní Ročne 
Perióda merania Ročne 
Tabuľka 18: Metrika pre meranie účinnosti zálohy dát 
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4.3.1.5 Metrika pre meranie kvality hesla 
Koncept merania 
Názov konceptu merania Kvalita hesla 
Číselný identifikátor 1131001 
Účel konceptu merania Ohodnotiť kvalitu hesiel uţívateľov k prístupu k IS 
Ciel opatrenia / procesu Zabrániť uţívateľom vo výbere slabých hesiel. 
Opatrenie (1) / proces (1) 
A.11.3.1 Pri výbere a pouţívaní hesiel musia byť 
uţívatelia poţiadaný, aby dodrţovali stanovené 
bezpečnostné postupy. 
Všetci uţívatelia si musia zvoliť heslá, ktoré: 
- majú viac ako 8 znakov, 
- obsahujú kombináciu veľkých a malých písmen a čísel 
- neobsahujú informácie vzťahujúce sa k osobe, ktoré by 
mohli byť získané alebo uhádnuté (napr. meno, dát. 
narodenia). 
 
Všetky uţívateľské účty a hesla musia byť riadené 
prostredníctvom systému správy  uţívateľov 
Objekt merania a atribúty 
Objekt merania Databáza uţívateľov 
Atribút Jednotlivé heslá 
Základná metrika 
Základná metrika 
1Počet zaregistrovaných hesiel 
2Počet hesiel kaţdého uţívateľa, ktoré splňujú 
poţiadavky na kvalitu hesiel 
Metóda merania 
1 Spočíta sa počet hesiel v databáze 
2 Opýtame sa kaţdého uţívateľa na počet hesiel, ktoré 
spĺňajú podmienky kvality hesiel 
Typ metódy merania 
1 Objektívny 
2 Subjektívny 
Mierka 
1 Celé čísla od 0 do nekonečna 
2 Celé čísla od 0 do nekonečna 
Typ mierky 
1 Ordinálny 
2 Ordinálny 
Jednotka merania 
1 Hesla 
2 Hesla 
Odvodená metrika 
Odvodená metrika 
Celkový počet hesiel, ktoré vyhovujú politike 
organizácie o kvalitách hesiel 
Funkcia merania 
Súčet celkových počtov hesiel jednotlivých uţívateľov, 
ktoré spĺňajú podmienky kvality hesiel 
Indikátor 
Indikátor 
a) pomer hesiel, ktoré splňujú poţiadavky na kvalitu 
hesiel 
b) trend zhody hesiel s poţiadavkami na kvalitu hesiel 
Analytický model 
a) Celový počet hesiel, ktoré splňujú podmienky kvality 
dát vydelíme celkovým počtom hesiel 
b) porovná sa súčasný pomer s predchádzajúcim 
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Popis rozhodovacích kritérií 
Rozhodovacie kritéria 
Ciele opatrenia sú dosiahnuté a ţiadna ďalšia činnosť nie 
je poţadovaná, ak výsledný pomer je nad 0,9. Ak je 
výsledok medzi 0,8 a 0,9 nie sú dosiahnuté ciele, ale 
trend ukazuje zlepšenie. Ak je výsledný pomer menši 
neţ 0,8 musia byť okamţité prijaté opatrenia 
Výsledky merania 
Interpretácia indikátoru  
Formy hlásenia 
Spojnica trendu, ktorá popisuje počet hesiel, ktoré 
vyhovujú politike organizácie o kvalitách hesiel, 
prekrytá spojnicami trendov z predchádzajúcich periód 
hlásení. 
Zainteresované strany 
Zákazník merania 
Vedenie organizácie 
Bezpečnostný manaţér 
Recenzent merania Vedenie organizácie 
Vlastník informácie Systémový administrátor 
Osoba / organizačná jednotka 
zodpovedná za zber dát 
Bezpečnostný manaţér, systémový administrátor, 
vedenie organizácie 
Osoba / organizačná jednotka 
zodpovedná za analýzu dát 
a hlásenie výsledkov merania 
Bezpečnostný manaţér 
Frekvencia / perióda 
Frekvencia zberu dát Polročne 
Frekvencia analýzy dát Polročne 
Frekvencia hlásenia výsledkov Polročne 
Revízia meraní Ročne 
Perióda merania Ročne 
Tabuľka 19: Metrika pre meranie kvality hesla 
 
4.4 Monitorovanie a preskúmavanie ISMS 
Po ukončení fázy ustanovenia ISMS a následne firma úspešne zavedie ISMS v podniku 
a zabezpečí jeho prevádzku, prichádza na rad ďalšia fáza monitorovania 
a preskúmavania zavedeného ISMS. 
Hlavnou činnosťou firmy v tejto fáze je monitorovanie účinnosti zavedeného ISMS na 
základe definovaných metrík. Firma tieţ preskúma Bezpečnostnú politiku ciele 
a vhodnosť vybraných opatrení k naplneniu cieľov politiky ISMS. 
95 
 
V pravidelných intervaloch firma prehodnocuje analýzu a hodnotenie rizík, úrovne rizík 
a zvyškové rizika na základe zmien vo firme. Vedenie firmy preskúmava rozsah 
a proces zlepšovania ISMS. 
Všetky druhy meraní, prehodnocovania a nových analýz sú zaznamenávané 
a odovzdané zainteresovaným stranám. 
 
Firma plánuje po roku prevádzky ISMS previesť prvé interné audity a následne 
pokračovať v pravidelných intervaloch. 
4.5 Udržiavanie a zlepšovanie ISMS 
Po obdŕţaní výsledkom meraní a preskúmaní firma zavádza identifikované zlepšenia 
ISMS, prevedie nápravné a preventívne činnosti s vyuţitím vlastných skúsenosti 
s bezpečnosťou informácií. Firma sa zaručuje, ţe zlepšenia dosiahnu predpokladané 
ciele a celý proces ISMS sa presúva znovu do prvej fázy. 
4.6 Ekonomické zhodnotenie 
4.6.1 Finančné ohodnotenie aktív 
Aktívum Váha Cena Popis určenia ceny 
Vypracované projekty 5 2 400 000,- Kč 
Podľa výšky strát 
v prípade zneuţitia 
a/alebo zničenia 
Rozpracované projekty 5 850 000,- Kč 
Podľa výšky strát 
v prípade zneuţitia 
a/alebo zničenia 
Účtovné informácie 4 120 000,- Kč Vlastné ohodnotenie 
Zmluvy so zákazníkmi 4 80 000,- Kč Vlastné ohodnotenie 
Pracovné zmluvy 3 45 000,- Kč Vlastné ohodnotenie 
Dokumentácie k projektom 3 650 000,- Kč 
Podľa výšky strát 
v prípade zneuţitia 
a/alebo zničenia 
Databázy klientov a kontaktov 2 30 000,- Kč Vlastné ohodnotenie 
Databáza uţívateľov 3 23 000,- Kč Vlastné ohodnotenie 
Zamestnanci 4 1 200 000,- Kč Vlastné ohodnotenie 
Programové vybavenie (Adobe 
Creative Suite, Windows 8, MS 
Office, Pohoda) 
4 94 000,- Kč Obstarávacia cena 
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Pracovné stanice zamestnancov 4 550 000,- Kč 
Obstarávacia cena + 
význam pre firmy 
Pracovné stanice vedenia 5 80 000,- Kč 
Obstarávacia cena + 
význam pre firmu 
Podniková počítačová sieť (kabeláţ) 3 22 000,- Kč Obstarávacia cena 
Servery a aktívne sieťové prvky 5 43 000,- Kč Obstarávacia cena 
Budova spoločnosti 5 3 430 000,- Kč Obstarávacia cena 
Technické vybavenie fotoateliéru 
(fotoaparáty, tablety, plátna,...) 
4 184 000,- Kč Obstarávacia cena 
2x prenosný notebook 2 52 000,- Kč Obstarávacia cena 
IP telefóny 1 21 000,- Kč Obstarávacia cena 
Multifunkčná tlačiareň HP 1 14 000,-Kč Obstarávacia cena 
AKTÍVA CELKOVO 9 888 000,- Kč 
Tabuľka 20: Finančné ohodnotenie aktív v podniku 
 
4.6.2 Finanční požiadavky na zavedení ISMS 
Finančný plán zavedenie ISMS v podniku vychádza z trhových cien. 
 Popis činnosti Cena (bez DPH) 
1. Úvodné analýzy a testy v podniku 90 000,- Kč 
2. Analýza rizík 250 000,- Kč 
3. Vypracovanie bezpečnostnej politiky 120 000,- Kč 
4. Navrhnutie opatrení 80 000,- Kč 
5. 
Vytvorenie dokumentácie (havarijný plán, bezpečnostné 
smernice, nariadenia) 
180 000,- Kč 
6. Plán bezpečnosti (implementácia opatrení) 90 000,- Kč 
7. Oboznámenie a zaškolenie pracovníkov 54 000,- Kč 
8. Náklady spojené so zavedením vybraných opatrení 90 000,- Kč 
 Celkové náklady: 974 000,- Kč 
Tabuľka 21: Celkové náklady na zavedenie ISMS v podniku 
 
Keďţe sa firma neplánuje v najbliţších 2 rokoch certifikovať v bezpečnosti informácií 
a disponuje zamestnancom, ktorý je znalý problematiky bezpečnosti informácií na 
dobrej úrovni, bude firma zavádzať systém riadenia bezpečnosti informácií 
svojpomocne na základe znalostí daného zamestnanca. Tým sa reálne náklady môţu 
zníţiť aţ o jednu tretinu oproti trhovým cenám externých firiem. 
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Na pravidelné ročné náklady na riadenie, meranie a zlepšovanie ISMS sú vyhradené 
prostriedky vo výške 150 000,- Kč. 
4.6.3 Ekonomické zhodnotenie nákladov na zavedenie ISMS 
Firma zaţíva v posledných 3 rokoch znateľný rozmach v svojom obore, plánuje rozšíriť 
rady zamestnancov a ročný obrat v posledných troch rokoch je stabilne nad 
10 000 000,- Kč. V poslednom roku bol obrat firmy 12 550 000,- Kč. 
 
 
Obrázok 17: Porovnanie ročných tržieb s nákladmi na zavedenie ISMS 
 
Z grafu môţeme konštatovať, ţe na zavedenie ISMS v podniku pri trţných cenách bude 
potreba 7,8% z ročných nákladov firmy, ale keďţe firma sa rozhodla zaviesť ISMS 
z vlastných radov a svojpomocne tak odhadované náklady tvoria 5% z celkových 
ročných trţieb, čo firma povaţuje za prijateľné a zabezpečí dostatočné mnoţstvo na 
zavedenie ISMS v podniku v stanovenom rozsahu. 
 
5%
7,8%
Tržby celkom 
(100%)
Porovnanie ročných tržieb s nákladmi na 
zavedenie ISMS
Vlastné náklady na zavedenie ISMS Tržné náklady na ISMS
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Z finančného ohodnotenia aktív tieţ vyplýva, ţe náklady na zavedenie ISMS 
predstavujú 9,9% z celkovej hodnoty všetkých aktív vo firme, čo je prijateľná čiastka 
vynaloţená na ochranu týchto aktív. 
4.7 Prínosy nahrnutého riešenia 
Hlavným prínosom navrhnutého riešenia je jeho praktické vyuţitie a to je poskytnutie 
pre firmu teoretické základy o riadení bezpečnosti informácií, postupy a odporúčania 
pre zavedenie riadenia bezpečnosti informácií v podniku, jeho monitorovanie a neustále 
zlepšovanie. Celé navrhnuté riešenie je postavené na poţiadavkách kladené normou 
ISO/IEC 27001 a spôsob zavedenia ISMS podľa navrhnutého riešenia tieto poţiadavky 
splňuje. Firma získa kvalitný systém manaţmentu bezpečnosti informácií odpovedajúci 
medzinárodným normám a výhody plynúce zo zavedenia tohto systému. Zavedením 
navrhnutých 32 opatrení sa zvýši reálna bezpečnosť vo firme a budú jej informačné 
aktíva chránené a firma si bude vedomá rizík spojených s ich aktívami. 
Riešenie prináša pevný základ pre riadenie bezpečnosti informácií vo firme, ktoré 
pomôţu firme zvýšiť bezpečnosť svojich informačných aktív a tak aj celkovej 
bezpečnosti firmy. Monitorovaním a vylepšovaním tohto navrhnutého riešenia sa môţe 
firma postupne posúvať aţ k certifikácií podľa medzinárodnej normy ISO/IEC 27001. 
 
Firma po viac ako dvoch rokoch uvaţuje certifikáciu, pred ktorou prebehne výrazné 
testovanie účinnosti zavedeného systému a tieţ prebehnú nezávisle audity externých 
strán, na základe ktorých sa príjmu opatrenia pre zlepšovanie ISMS a vykonajú sa 
činnosti k príprave k certifikácií. 
 
Osobným prínosom pre autora bolo hlavne vyskúšanie si dodrţovanie a riadenie sa 
medzinárodnými normami a ich odporúčaniami. 
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Záver 
Diplomová práca prináša teoretické poznatky z oblasti riadenia bezpečnosti informácií,   
praktické postupy k zavedeniu manaţmentu bezpečnosti informácií a zameriava sa aj na 
problematiku merania účinnosti zavedeného systému ISMS, ktorá je často opomínaná. 
 
Teoretická časť práce vyjadruje potrebu zavedenia riadenia bezpečnosti informácií 
v podniku, poskytuje prehľad noriem a zákonov, ktoré sa bezpečnosťou informácií 
v ČR zaoberajú a následne prináša komplexnú teóriu problematiky ISMS od počiatočnej 
fázy navrhnutia a ustanovenia aţ po zavedenie, kontrolu a zlepšovanie systému riadenia 
bezpečnosti informácií. 
Praktická časť poskytuje príručku k úspešnému zavedeniu systému riadenia bezpečnosti 
informácií v podniku podľa poţiadaviek noriem ISO/IEC 27001. Podľa súčasného stavu 
v podniku sú v práci analyzované plynúce riziká na identifikované aktíva firmy, sú 
navrhnuté bezpečnostné opatrenia, ktoré tieto rizika redukujú alebo eliminujú a sú 
navrhnuté postupy pre realizáciu opatrení vo firme. Podľa navrhnutých metrík je moţné 
merať účinnosť zavedeného systému riadenia bezpečnosti informácií ISMS. Merania 
poskytujú dobrý obraz o skutočnom fungovaní zavedeného systému a tvoria podklady 
pre následné navrhnutia zlepšení ISMS, čo postupne môţe firmu úspešne doviesť aj 
k certifikáciu podľa medzinárodnej normy ISO/IEC 27001. 
 
Navrhnuté riešenie si firma osvojila a podľa navrhnutých postupov  a opatrení zavádza 
riadenie bezpečnosti informácií v podniku. Vedenie firmy bolo od začiatku myšlienkou 
a účelom tejto prace nadšené, ochotne spolupracovalo a poskytlo dobré a skutočnosti 
odpovedajúce podklady pre praktickú časť práce. Firma sa bude riadeniu bezpečnosti 
informácií venovať aj v budúcnosti ako neustálemu procesu zlepšovania. 
 
Firma si stanovila za cieľ získať teoretické základy riadenia bezpečnosti informácií 
v podniku a postupy pre zavedenie toho systému v samotnej firme. Práca tieto ciele 
splnila, preto povaţujem diplomovú prácou za prínosnú a v praxi vyuţiteľnú. 
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